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YONETICi OZETi

Internet, kisilerin diinya iizerinde birbirleri ile cok genis amag ve igerikte
iletisim kurmalarini, bilgi alip vermelerini saglayan ortak bir haberlesme alt
yapisidir. I¢ organizasyonu ve teknik mimarisi bakimindan, internet &nceden
tanimlanmis bir veya siirh birka¢ uygulama i¢in tasarlanmig degildir. Bu bakimdan,
teknik yapisi itibari ile merkezi bir denetime miisait degildir.

Bilisim suglari, ceza kurallar1 uyarinca bilgisayarin, konusunu veya vasitasini
olusturdugu suc olgusu iceren fiiller olarak tarif edilmistir. Internet aracilifiyla
islenebilecek suglar ise, bilisim suglar ile smirli degildir. Geleneksel suglarin
internet araciligiyla islenmesi durumunda ayr1 hukuki diizenlemelere gerek
bulunmamaktadir. Bu suglarda internet sugun asli bir unsuru degil sadece sucun
islenmesinde faydalanilan bir arag¢ niteligindedir. Burada dikkat edilmesi gereken
husus, sugun sadece internet kullanilarak islenmeye miisait olmamasi yani internetin
sugun asli bir unsuru olmamasi ve sadece sugun islenmesi sirasinda kullanilan bir
vasita olarak degerlendirilmesidir.

Sermaye piyasast suclarinda internetin kullanim yollari, sahte yatirim
araclariin arzi ve satigi, sermaye piyasasi araglarina yonelik yalan, yanlis, yaniltici
haberler yayilmasi suretiyle piyasa manipiilasyonu, online yatirim hizmetleri, ilgili
grubun internet vasitasiyla tespit edilmesi (alicilar1 elektronik ortamda bularak satis
yapma), spamming (internet iizerinde ayni mesajin yiiksek sayidaki kopyasinin, bu
tip bir mesaj1 alma talebinde bulunmamus kisilere, zorlayici nitelikte gonderilmesi),
izinsiz sermaye piyasasi faaliyetleri ve finansal hizmetlerin yurt digindan sunulmasi
olarak siralanabilir.

IOSCO teknik ¢aligma grubunun, sermaye piyasalar1 ile ilgili olarak
elektronik aglarin artan kullanimi nedeniyle ortaya ¢ikan veya karsilasilan denetim
sorunlar1 baghig: altinda hazirladigi Rapor’da, denetimde karsilagabilecek zorluklar
olarak;

- Farkli bir ortamda yiiriitiilen faaliyetlerin gézetiminin ayr teknik bilgi ve
deneyim gerektirmesi,

- Internetin suglularin kimliklerini gizleyebilmelerine olanak saglayan
teknik yapisi,

- Internet araciligiyla islenen suglarda elektronik ortamda tutulan bilgilerin
delil olarak nitelendirilebilmesinde karsilasilan hukuki sorunlar,

- Mevcut yasalarin internet araciligiyla islenen bazi suglari kapsamamasi,
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- Internet araciligiyla islenen suglarin denetiminde yiiksek olasiliklarla
uluslararasi igbirligine gereksinim duyulmasi
- Teknik yetersizlikler, belirtilmistir.

Ik defa 1993 yilinda ODTU iizerinden internete baglanan Tiirkiye’de bugiin,
internet kullanici sayisinin 2 milyon kisi oldugu tahmin edilmekte ve yaklasik 60
adet ISS hizmet vermektedir. Ayrica konumuz ile yakindan ilgili olan, sermaye ve
para piyasasi kurum ve kuruluslari ile halka acik birgok sirketin (yaklasik 170 sirket),
aract kurumlarin (yaklasik 60 araci kurum) ve sermaye ve para piyasasina yonelik
olarak cesitli haber ve yorumlarin yer aldig1 bir¢ok gazete, dergi ve medya
kurulugsunun web siteleri bulunmaktadir. Diger taraftan bugiin itibariyle sayilar1 50’yi
bulan web sitelerinde (spekulator, borsauzmani, istinye tilkisi, borsatilkisi,
borsababasi, Dr. Para gibi alan adlar1 vardir.) giinliik olarak borsa yorumlari, hisse
senedi tavsiyeleri, al-sat zamanlamas1 ve insider gibi bilgiler verildigi iddia edilerek
yatirimcilart  yonlendirici yayinlar yapilmaktadir. Gerek bu web sitelerinin
bazilarinda ve gerekse de yogunlukla kullanilan bazi 1SS’larin web sitelerinde
sermaye ve para piyasalarina iliskin forum ve sohbet odalarinin yer aldigi, bu forum
ve sohbet odalarinda da yine bazi hisse senetlerine iliskin tiiyo ve benzeri nitelikte
bilgilerin verildigi gériilmektedir.

Tirkiye’de internetin ulastig1 bu asamada, sermaye piyasasini yonlendirmeye
yonelik aktivitelerin yadsinamayacak kadar fazla oldugu ve bu aktivitelerin
bazilarinin mevcut hukuki diizenlemeleri ihlal eder nitelikte oldugu goriilmektedir.
Buna karsilik 18.12.1999 tarihinde yiiriirliige giren 4487 sayili Kanunla degisik
SPKn. ile SPKr.’na “Sermaye piyasasini ilgilendiren her tiirlii iletisim araclart ile
vapilan yayin, duyuru ve reklamlart izlemek ve internet de dahil, her tiirlii elektronik
bilgi iletisim arag¢ ve ortami ve benzeri araglar iizerinden gerceklestirlen ihrag ve
halka arzlar ile sermaye piyasast faaliyetleri ve islemlerini; genel hiikiimler
cercevesinde bu Kanun kapsamina giren islemlerde elektronik imza kullanim
esaslarint diizenlemek ve denetlemek” yetki ve gorevleri verilmistir.

Internet aracilifiyla islenen sermaye piyasasi suclariyla miicadele edilmesi
etkin bir denetim mekanizmasinin olusturulmasini gerektirmektedir. Bu ¢ergevede,
konuya iliskin olarak Kurulumuz biinyesinde ayr1 bir gézetim ve denetim birimi
olusturulmasi veya mevcut denetim birimi igerisinde miinhasiran bu suglarla
miicadeleyle gorevli i¢ birim olusturulmasi miimkiindiir.
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Internet araciligiyla yapilan yayin, duyuru ve reklamlarin izlenmesi icin
bugiin internet iizerinde wulasilmasi miimkiin olan tarama motorlarindan
yararlanilabilecegi, ancak ileride kullanim alanlar1 ve kullanici sayisi ile internetin
hayatin tiim alanlarinda faydalanilmasi muhtemel bir ara¢ olmas1 gercegi karsisinda,
0zel bir tarama programinin hazirlanmasinin ve faaliyete gecirilmesi hususunun
Kurulumuzun projeleri arasinda Oncelikli yerini almasinin  gerekli oldugu
disiiniilmektedir. Diger taraftan sermaye piyasasina yonelik internet araciligiyla
islenebilecek suclarin gbézetimi i¢in mevcut teknik altyapisi itibariyle daha iyi
konumda bulunan Istanbul Menkul Kiymetler Borsast ile isbirligi yapilmasinin da
faydali olacag diisiiniilmektedir.

Diger taraftan, internet araciliiyla islenen bir sugtan sorumlu olan kisinin
tespiti ve bulundugu yerin tespit edilmesi konularinda yapilabilecek islemler siirl
ve tespit yOntemlerini dolanmaya yarayacak unsurlar mevcut olmakla birlikte
sorumlularin tespiti imkansiz degildir. Bu konuda yararlanilabilecek en Onemli
araclar, internete baglant1 yapan her kullaniciya tahsis edilen IP numaralari, alan
adlar1 ve internete baglanan her bilgisayarin kullanmasi gerekli olan telefon hat
numaralaridir.

Internet araciligryla islenen sermaye piyasasi suglari ile miicadelede gdzetim
ve denetim fonksiyonlarinin yerine getirilmesinde aktif olarak katki saglayacak bir
diger arag, yatirimcilarin internet araciligiyla yapilan yayimn ve duyurular konusunda
bilgilendirilmesi ve bu bilgilendirme c¢ercevesinde mevzuata aykiri hususlarin
Kurulumuzun mevcut web sitesinde olusturulabilecek sikayet servisine iletilmesinin
istenilmesi olacaktir.

Internet araciligryla islenen sermaye piyasasi suglari ile miicadelede gdzetim
ve denetim fonksiyonlarinin etkin sekilde yerine getirilmesini saglayacak diger
faktorler, Kurulumuz personeline internet teknolojisi ve internet sahtekarlarinin
kullanabilecegi yoOntemler konularinda egitim verilmesi, yeterli diizeyde teknik
donanimin saglanmasi, sermaye piyasasinda faaliyet gosteren tim unsurlarla ortak
hareket edilmesi ve uluslararas igbirligidir.
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I. GIRIS

Siberuzay kavrami ilk olarak 1984 yilinda bilim kurgu yazar1 William Gibson
tarafindan yazilmis olan “Neuromancer” adl kitapla ortaya ¢ikmistir. O dénemde
bilgisayar aglar1 pek yaygin olmadigi ve biitiin diinyay1 sarmadigindan bu kitap,
titopik bilim kurgu romani olarak nitelendirilmistir. Gibson bu romaninda, ileri
teknolojinin getirdigi avantaj ve problemleri olan bir diinya tablosu ¢izerek, tiim
diinyay1 saran “matrix” isimli bilgisayar agindan bahsetmistir. Siberuzay ise bu ag1
kapsayan iletisim evreni olarak tanimlamistir.

Genel olarak, bilinen mekanlar disinda, bilgi aglarinin {izerindeki sanal
ortamlar1 anlatmak ic¢in kullanilan siberuzay, diinyanin herhangi bir yerindeki
herhangi bir veriye ulagsma ve bu islemi ¢ok kisa bir zaman igerisinde gerceklestirme
imkan1 saglamaktadir. Cagin teknolojisi, tarihler boyunca diinya haricinde uzayda
baska diinyalar arayan insanogluna alternatif bir uzay sunmustur. Bu uzay yakin
gelecekte yasamimizi her sekilde etkileyecek olan siberuzaydir. Giinlimiizde
siberuzayin en 6nemli dgesi ise internettir.

Internet kisaca, diinya iizerindeki yeterli donanima sahip bilgisayarlari
birbirine baglayan bir iletisim ag1 olarak tanimlanabilir. Internetin kullanic1 sayisi
arttikca faaliyet alan1 da biiyiimektedir. Daha Once yalnizca akademik, askeri ya da
bunlara bagl alanlarla ilgili kullanilan internet, giiniimiizde 06zellikle ekonomi
alaninda biiyiik bir hizla artan is hacmiyle kullanilmaktadir.

Internetin tahmin edilemeyen bir hizla yayilmasi, online yatirim hizmeti
veren sirketlerin ve bu hizmetlerden yararlanan yatirimer sayisinin her gecen giin
artmasi, interneti sermaye piyasalarin1 yonlendirmede baglica ara¢ haline getirmistir.
Bu duruma internetin sagladig1 olanaklar (suglularin kimliklerini gizleyebilmeleri,
cok biiytik bir hizla ¢cok sayida insana ulagabilmeleri gibi ..) ve internet diinyasinin
gbzetim ve denetimden uzak oldugu yanilgisi da eklenince, son yillarda internet
araciligiyla sermaye piyasalarina yonelik islenen sucglarda biiyiikk bir artig
gozlemlenmektedir. Bu suglardan korunmaya yonelik olarak yapilan caligmalar
uluslararas1 ve ulusal boyutta siirdiiriilmekle beraber internet teknolojisinin degisime
ve yenilenmeye c¢ok miisait yapist karsisinda istenilen seviyeye ulasildigi
sOylenememektedir.

Bu caligmanin konusu da, yukarida yer alan tespitten hareketle, internet

aracilifiyla islenen sermaye piyasasi suglarinin gozetimi ve denetimi konularinda
Tiirkiye’de sermaye piyasalarina iliskin diizenleyici ve denetleyici otorite olarak
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faaliyet gosteren Kurulumuzun alabilecegi tedbirleri ortaya c¢ikarmak ve konuya
iliskin yapilabilecek islem ve eylemler konusunda yol gosterici bazi fikirler {iretmek
olarak belirlenmistir.

Bu cercevede ikinci béliimde, genel olarak interneti anlamaya ve ne ile karsi
karstya bulunuldugu konusunda fikir vermeye yonelik olarak internet kavraminin
tanimina yer verilmistir. Uciincii boliimde, internet ve hukuk iliskisi ele almarak,
internetin hukuk stijelerine ve bu siijeler arasindaki iligkilere deginilmistir. Bilisim
suclar1 ve internet araciligiyla islenen suglar kavramlarmin birbirinden farkh
oldugunun dile getirildigi dérdiincii boliimde, her iki kavram ayrintilarn ile
agiklanmustir.

Sermaye piyasasi suclarinda internetin kullanim yollarinin agiklandig1 begsinci
boliimde, internetin sucglulara sagladigi olanaklar ve muhtemel su¢ metotlar
konularinda aciklayic1 bilgilere yer verilmistir. Altinci boliimde 10SCO Teknik
Komitesi tarafindan hazirlanan “Sermaye Piyasalarinda Elektronik Aglarin Artan
Kullanim1 Nedeniyle Ortaya Cikan Denetim Sorunlari” baslikli Rapor ele alinarak,
konuya iligkin IOSCO 6nerileri tespit edilmistir. Degisik iilkelerde konunun nasil ele
alindiginin ve internet aracilifiyla islenen sucglarin ve suglularin tespitine iliskin
olarak nasil bir yontem izlendiginin arastirildig1 yedinci boliimde, 6zellikle internet
kullaninminin daha yaygin oldugu ve internet araciligiyla sug isleme oraninin diger
iilkelere oranla daha fazla oldugu ABD’nde Kurulumuzun muadil kurulusu olan
SEC’nin konuya iliskin faaliyetlerine deginilmistir.

Tiirkiye’ye iliskin mevcut durumun ve yapilabilecek islemlerin ele alindigi
sekizinci boliimde, Kurulumuzun internet araciligryla gerceklestirilen halka arzlar ile
sermaye piyasasi faaliyetlerini ve islemlerini denetlemek yetki ve gorevinin en iyi
sekilde yerine getirilebilmesi icin bazi yeni denetim tekniklerine ve bu amacla
internetten ne sekilde faydalanilacagina dair 6nerilere yer verilmistir.

II. INTERNET, INTERNET PROTOKOLU ve ALAN ADI

2.1. Internetin Tanim:

Internet, birden fazla haberlesme agmin, birlikte meydana getirdikleri bir
iletisim ortamudir. Bu iletisim aglar1 bilgisayarlar ile olusturulmaktadir. S6z konusu
haberlesme agmi meydana getiren bilgisayarlar arasindaki baglanti “internet

protokolii” (TCP/IP — Transmission Control Protocol / Internet Protocol) adi1 verilen
ortak bir dil sayesinde gergeklesmektedir.
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Internet, kisilerin diinya iizerinde birbirleri ile cok genis amag ve igerikte
iletisim kurmalarini, bilgi alip vermelerini saglayan ortak bir haberlesme alt
yapisidir. Bu alt yapiy1 isleten, idare eden veya denetleyen herhangi bir merkezi
otorite bulunmamaktadir.

Ic organizasyonu ve teknik mimarisi bakimindan internet, &nceden
tanimlanmig bir veya sinirli birka¢ uygulama i¢in tasarlanmis degildir. Bu bakimdan
internet, Ozellikle bir biitlin olarak ele alindig1 takdirde goriilecektir ki, teknik yapisi
itibar1 ile merkezi bir denetime miisait degildir.

Internet ortamia girebilmek i¢in sahip olunmasi gereken asgari unsurlar, bir
bilgisayar (mainframe, PC veya laptop), bu bilgisayarin haberlesme kanallar1 (telefon
hatlar1) lizerinden bilgi iletisimi yapmasini saglayan modem cihazi, bilgi aktarimina
olanak saglayan haberlesme kanallar1 (Tiirk Telekom gibi) ve bilgisayar1 kullanan
kisinin modem aracilig1 ile ve haberlesme kanallar1 {izerinden internet agina dahil
olmasin1 saglayacak ISS’dir (Internet Service Provider).

Giliniimiiz telefon teknolojisi ile ulusal sinirlar ile kisith olmadan diinyanin
her bir tarafinda bulunan haberlesme kanallar1 ile baglant1 saglanabildigi, bu sayede
diinyanin herhangi bir noktasindan yine bambaska bir yerde bulunan 1SS’sma ve
oradan da internete erismenin miimkiin oldugu dikkate alindiginda, internetin sinir
tanimayan, uluslararasi agik bir iletisim ag1 olarak tanimlanmasindaki sebep de
kendiliginden ortaya ¢ikmaktadir.

Konuya hukuki ac¢idan bakildiginda, bu bilgi iletisim aginin sahibinin kim
oldugu, kimin yonetimi ve denetimi altinda bulundugu ve 6zellikle de internet olarak
tanimlanan tiim bu sistemden dolay1 kimin sorumluluk tasidigi 6énem kazanmaktadir.
Burada belirtilmesinde fayda goriilen husus, bazi istisnai ulusal ve yerel kurallarin
disinda, internete girmek ve internetin ¢esitli olanaklarindan yararlanmak igin
herhangi bir yasal formalite, basvuru, izin, onay vb. gibi islemlerin s6z konusu
olmadigidir. Bu bakimdan internetin hukuki olarak gercek bir sahibinin olmadigini
sOylemek yanlig olmayacaktir.

Bugiin internetin sagladigi olaganiistii haberlesme ve iletisim imkanlari,

toplumlarin her katinda ve her grubunda degisik fakat devamli surette artan say1 ve
hacimde kullanilmaktadir.
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2.2. IP Adresi Ve Alan Ad1 (Domain Name)

Her igyerinin bir posta adresi ve her telefonun bir numarasi varoldugu gibi,
internete bagl her ana makinenin de (host) bir IP (internet protokolii) adresi vardir.
IP adresi, her biri 0-256 sayilar1 arasinda olan dort sayidan olugsmaktadir. Bu sayilari
birbirinden ayirt etmek igin nokta karakteri kullanilir. Ornegin, “144.122.25.3” IP
adresi Orta Dogu Teknik Universitesi’ne bagl bir bilgisayarin adresidir.

Rakamlarin sozctiklere gore kullanimi ve hafizada kalmasi gii¢ oldugundan,
IP adresleri yerine alan adlari (domain name) kullanilmaktadir. Alan adlar1 bir
yandan com, org, edu, gov, mil, net, int gibi birinci derece alan adlarindan (TLD),
diger yandan kisi ve kuruluslarin sanal adreslerini olusturan spk, imkb, odtu gibi
ikinci derece alan adlarindan (SLD) olusmaktadir. Bir alan adi ii¢ boliimden
olusmaktadir: ikincil alan adi, birincil alan adi (kurulus tipi) ve iilke kodu. IP
adreslerine benzer olarak bu {i¢ boliimii birbirinden ayirt etmek i¢in nokta karakteri
kullanilir. Ornegin, “spk.gov.tr” Tiirkiye’de bulunan ve bir kamu kurulusu olan
SPKr.’nun alan adidir.

Alan adlarn1 Amerika’da Ulusal Bilim Vakfi’nin (NSF) finansorliigii ile
calisan Network Solutions Inc. (NSI) tarafindan tahsis edilmektedir. IP adresleri ise
yine Amerika’da, 1997 yilindan itibaren Internet Tahsisli Sayilar Otoritesi (IANA)
tarafindan verilmektedir. Bu iki kurulusun yetki alanlar1 Kuzey ve Giiney Amerika,
Sahra Afrikas1 ve Karaiblerdir. Avrupa’da ise bu isi RIPE yaparken, Asya-Pasifik
bolgesinde APNIC yliriitmektedir.

Tiirkiye’de birinci ve ikinci derece alan adlarmin tahsisi ve yonetimi 1993
yilindan itibaren ODTU tarafindan siirdiiriilmektedir. Bu iki derecenin altindaki alan
adlarinin  yonetimi  kurumlarin kendi sorumlulugu altindadir. Ornegin, SPKr.
sebekesini kullanan ¢aliganlarin agik ag alan adlar (bgokrem@spk.gov.tr gibi) SPKr.
tarafindan kurum i¢i diizenleme ile tahsis edilmektedir.

I1I. GENEL OLARAK HUKUK VE INTERNET

Yirtirliikte bulunan mevzuat acisindan internet ele alindiginda, konunun
farklr yonleri bakimindan iki degisik sonugla karsilasilmaktadir. Hukuk sisteminin
internetin bazi1 6nemli dgelerinin diizenlenmesi bakimindan yetersiz oldugu, diger
taraftan bir c¢ok yonlerine ¢oziim getirebilecek hiikiimlerin de mevcut oldugu
gozlenmektedir.
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3.1. Internetin Hukuk Siijeleri
3.1.1. Telekomiinikasyon / Telefon idareleri:

Internet, kullanicilarma genel haberlesme kanallarindan yararlanarak bilgi
iletisimi saglayan bir sistem olup, kullanilan kanallar, her iilkenin ilgili mevzuati
cercevesinde isleyen; ancak, genellikle ulusal telefon veya telekomiinikasyon
idarelerinin sahip oldugu veya kontrolii altinda tuttugu telefon hatlaridir. Teknik
deyimi ile bu hatlara “data hatlar1” ad1 verilmektedir. Bu nedenle, 1SS’Iig1 hizmeti
vermek isteyen bir girisimci internete baglanti saglamak i¢in kullanacagi hatlar elde
etmek lizere Once yerel telefon veya telekomiinikasyon kurulusu ile bir anlasma
imzalamak zorundadir. Bazi {ilkelerde, 6rnegin ABD’nde, data hatti tesis etmek
serbesttir. ISS’lig1 hizmeti vermek isteyen girisimciler istedikleri takdirde kendi data
hatlarin1 kurabilmektedirler. Yerel telefon veya telekomiinikasyon isletmelerinin
fonksiyonu tamamen teknik olup, zorunlu iletisim altyapisinin iSS’larina tahsis
edilmesinden ibarettir.

Tirkiye’de gerek Telgraf ve Telefon Kanunu ve gerekse Telsiz Kanunu
hiikiimleri agisindan, telekomiinikasyon devlet tarafindan tistlenilmis bir kamu
hizmetidir ve halen Tiirk Telekom A.S. tarafindan ifa edilmektedir. Telefon hattinin
sahibi ve s6z konusu kamu hizmetinin sunucusu durumundaki Tirk Telekom’un
gorev, yetki ve sorumlulugu telefon kanalini temin etmekle sinirlhidir. Bu ¢ergevede,
sorumlulugu haberlesmenin saglanmasi, bu amagla gereken tedbirlerin alinmasi ve
basta arag ve gere¢ olmak iizere alt yapi tesislerinin kurulmasi ve isletilmesinden
ibarettir. Bu nedenle, devlet haberlesme hizmetinin bir parcast olarak sundugu
olanaklarin bireyler tarafindan kullanilmasindan ve bunlardan yararlanilmasindan
dolay1 ortaya ¢ikacak zararlardan sorumluluk tagimamaktadir.

Yukarida kisaca aciklanan c¢alisma diizeni dikkate alindiginda, Tiirk
Telekom’un daha ziyade bir “common carrier” durumuna girmis oldugu sdylenebilir.
Amerikan hukukunda common carrier, fiziki teknik kapasitesinin kabul edebildigi
Olciide yayin trafigini iistlenen isletmeler i¢in kullanilan tanimdir. Common carrier
yapilmasint {istlendigi iletisimin igerigine karigmak yetkisine sahip degildir ve
hizmeti yayinin icerigini dikkate alarak vermek veya vermemek gibi bir hakki
bulunmamaktadir. Miisteri segmek hakkina da sahip olmadig: gibi, altyapisinin giicii
ile orantili oldugu nispette kendisinden istenen hizmeti vermekle yiikiimliidiir.
Miisterilerden alacagi iicret onceden ilan edilmis tarifelere baglidir ve her bir
miisteriden ayrim yapmadan bu standart iicreti tahsil etmek zorundadir. Bu sartlar ve
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tanim karsisinda common carrier ile yapilan sozlesmelerin, isin dogasi geregi
“iltihaki s6zlesme” (contract of adhesion) niteliginde oldugu anlasilmaktadir.

Tiirk hukukunda bu tiir kamu hizmeti sunulmasi faaliyetlerinde hizmeti sunan
kurulus ile hizmetten yararlanan kisi arasindaki hukuksal iligki ve tasarruf, bir idare
hukuku sozlesmesi yerine 0Ozel hukuk nitelikli “abonman sodzlesmesi” olarak
degerlendirilmistir. Bu nedenle hizmetten yararlanan ile yonetim arasinda g¢ikacak
ihtilaflar 6zel hukuk ihtilafi olarak belirmekte, dogabilecek sorumluluklar da bu
cercevede degerlendirilmektedir.

3.1.2. internet Servis Saglayicilar (ISS):

Internet sistemi icerisinde asil birinci derece dnem tasiyan aktor ve dinamik
hiiviyetteki hukuk siijesi 1SS’s1 isletmelerdir. Bunlar internet kullanicilarinin
internete baglanmalarini, internet iizerinden iletisim kurmalarini ve internetin
sagladig1 olanaklar1 kullanmalarin1 temin eden araci unsurdur. Internete gecis
[SS’larm aracihigi ile olur. Dolayisiyla internetin anahtarm elinde tutan siije
[SS’lardir.

Tiirk mevzuati bakimmdan ISS’s1 olmak igin 6zel bir hiikiim yoktur. ISS
kuruluglarin faaliyetlerinin Tiirk Ticaret Kanunu agisindan bir ticari isletme teskil
edecegi dolayistyla mevzuatin ticari isletme veya bir ticaret sirketi kurulmasi igin
ongordiigii sartlara uymak kaydi ile 1SS’s1 olmak miimkiindiir.

ABD’nde, ISS’Iig1 hizmeti verebilmek igin herhangi bir ruhsat veya izin
almmasi s6z konusu degildir. Federal Iletisim Komisyonu (Federal Communications
Commiss’ion), 1SS’larmi, Federal iletisim Kanunu 1934 (Federal Communications
Act 1934) hiikiimlerine gore “common carrier’ler i¢in uygulanan rejimin diginda
tutmaktadir.

Ingiltere’de 1992 yilinda ¢ikarilmis bulunan Telekomiinikasyon Hizmetleri
Lisanst (Telecommunication Services Licence) yontemi ile “Sinif Lisans1” (Class
Licence) kriterleri benimsenmistir. ISS olarak hizmet vermek isteyenler, sif
lisansinda tespit edilmis olan sartlar1 gergeklestirmekle yiikiimlidiirler. Bunun
disinda herhangi bir izin veya ruhsata lizum goriilmemektedir.

Almanya’da ise, ISS’lig1 hizmetlerinin Almanya Federal Posta ve
Telekomiinikasyon Idaresi (Deutsche Bundespost Telekom) tekeline girmedigi kabul
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edilmekte ve dolayisiyla bunlar serbest birakilmig faaliyet alan1 igerisinde goriilerek
higbir ruhsat veya izne tabi tutulmamaktadir.

Avrupa Toplulugu’nun konuya iliskin diizenlemeleriyle ilgili olarak agsagidaki
hususlarin belirtilmesinde fayda goériilmektedir. Roma Sézlesmesi’nin 59 ve 60’inc1
maddeleri ile hizmetler sektoriinde serbest dolasim hakkinin esaslar1 diizenlenmistir.
Bu hiikiimlere gore, iiye devlet vatandaglarinin hizmetler sektoriinde, kendi
devletlerinden bagka iiye devletlerin topraklarinda hizmet sunmalar1 serbest
birakilmistir. Uye devletler, diger iiye devlet vatandaslarmin hizmetlerini kendi
iilkeleri i¢inde de kullanicilara arz etmelerini engellememek yiikiimliiligi
altindadirlar.

Bu c¢ercevede, Avrupa Telekomiinikasyon Diizenlemeleri Komitesi
(European Committee for the Regulation of Telecommunications) tarafindan Avrupa
Telekomiinikasyon Birimi (European Telecommunication Office) adi altinda bir
kurulus olusturulmustur. Avrupa’da ruhsat ve lisans rejimini diizenlemek amaci ile
30 Haziran 1994 tarihinde yapilan sozlesme ile, bir liye devlet vatandaslarinin
(gercek veya tiizel kisi) bir baska iiye devlette ISS’Iig1 faaliyeti gdstermek istemesi
halinde, basvurunun sadece yukarida belirtilen Avrupa Telekomiinikasyon Birimi’ne
yapmalar1 yeterli bulunmustur. Basvurular s6z konusu birim tarafindan ilgili tiye
devlete iletilmektedir. Bu imkan oOzellikle, serbest birakilmis telekomiinikasyon
hizmetleri alanlarinda kullanilmaktadir.

Dolayisiyla Avrupa Toplulugu'nda iiye devletler, diger iiye devletlerde
faaliyet gosteren ISS’larin hizmetlerinin kendi iilkelerinden de kullanilmasini
engelleyemeyecekleri gibi, diger iiye devletlerde faaliyet gdsteren 1SS’larin kendi
tilkelerinde de bu hizmetleri vermek amaciyla isletme kurmalarma engel
olamayacaklardir.

[SS’lar, internet kullanmak isteyenlere baglanti saglamakla yetinebilir ve
baska bir hizmet {istlenmeden bu fonksiyonu ifa edebilirler. Ancak, 1SS’lar, asagida
aciklanacag iizere, baska konu ve igerikte de hizmet sunabilmektedir. ISS’larin
sorumluluklart da, her somut iligskide, saglamakta olduklar1 hizmetin konusu ve
kapsamina gore belirlenmektedir.

3.1.3. Server:

“Server” belli kapasitesi olan ve diger bilgisayarlara hizmet saglayan bir
bilgisayar veya bir programdir. Server ayni zamanda dijital bilgilerin saklandig1 bir
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manyetik ortamdir. Adindan da anlasilacag {izere, server baska bilgisayarlara veya
manyetik ortama hizmet/destek saglama fonksiyonu ifa eder.

ISS sirketler, iistlendikleri gesitli hizmetleri yerine getirebilmek icin
“server’lar kullanirlar. Esasinda “server” sistem ic¢indeki bir obje olup, daha dogru
bir yaklagim “server”1 kullananin siije olarak nitelendirilmesidir. Herhangi bir 6zel
veya tlizel kisinin kendi bagina “server” hizmeti vermesi de miimkiindiir.
“Server’indan tiglincii kisilere hizmet verenin ayni zamanda internet baglantisi
kurmas1 da miimkiindiir ancak bdyle bir durumda bu kisi ISS’ig1 statiisiine girmis
olur ve 1SS’larinin tabi oldugu hukuki rejime tabi tutulmas: gerekir.

ISS sirketler islerinin niteligi icabi ayn1 zamanda “server” olarak da hizmet
verirler. Ornek olarak, ISS sirketlerin sayfalarinda goriilen reklamlari verebiliriz.
Reklam vermek veya herhangi bir konuda {icilincii kisilere bir bilgi veya haber
iletmek isteyen kisiler, bu yaym ISS sirketlerin web sayfas1 {izerinde
yapabilmektedirler. Diger bir 6rnek, ISS sirketlerin abonelerinin e-posta kutular1 igin
sagladig1 hizmettir. Aboneye gelen e-posta dnce I1SS’larin tahsis ettigi “server’da
saklanmakta, abone bilgisayarin1 agip posta kutusuna girince gelen e-postalarina
ulasabilmektedir.

3.1.4. Host:

Host, bilgilerin saklandig1 ve internete bagli bulunan bilgisayardir. “Server”
orneginde de goriildiigii gibi, biinyesinde belli dijital bilgileri saklayan ISS sirketler
de “host” olarak amlmaktadirlar. ISS’larmin, bir abonesine ait web sayfasini kendi
bilgisayarinda saklamasi ve bu sayfaya internetten girilmesine olanak saglamasi
“hosting”tir. Reklam verenlerin reklamlarinin manyetik ortamda tutulmasi keza
“hosting” islemidir.

3.1.5. i¢erik Saglayicilar (Content Providers)

Icerik saglayan kisi veya kuruluslar belli bir bilgiyi internet ortammna
aktarmaktadirlar. Ornedin, bir web sayfasinin sahibi igerik saglayicidr.
“Downloading” yolu ile elde edilebilecek nitelikteki dosyalar1 hazirlayip sunanlar da
icerik saglayicis1 statiisiindedirler. Internet ortaminda erisilebilen “server’lar da
dogal olarak birer icerik saglayict durumundadirlar. Bu agiklama karsisinda 1SS’lar
da bir yonii ile igerik saglayici statiisiinde olmaktadir.
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Icerik saglayicilar internet {izerinde yer alan bilgilerin gercek hazirlayicisi ve
sahibi olduklarindan sunulan bilginin icerebilecegi veya sunulan bilgiler dolayisiyla
ortaya ¢ikabilecek kanuna aykiriliklardan bizzat sorumlu olacaklardir.

3.2. Siijeler Arasindaki Iliski

3.2.1. iSS ile Telefon / Telekomiinikasyon Idareleri Arasindaki
Mliski:

Yiirlirlikteki mevzuata gore, internet haberlesmesinin saglanmasinda
kullanilacak olan data hatlarinin kurulmasi Tiirk Telekom A.S.’nin yetkisindedir.
Buna paralel olarak da bu hatlarin miilkiyeti Tiirk Telekom’a aittir.

Tirkiye’de telekomiinikasyon devlet tarafindan iistlenilmis olan ve tekel
olarak yiiriitilen bir kamu hizmetidir. ISS sirketler, ancak Tiirk Telekom ile
yapacaklar1 anlagmalar ile internet hizmetleri verebilmektedirler.

3.2.2. internet Servis Saglayicisi ile Internet Servis Saglayicist
Abonesi Arasindaki Tliski:

ISS sirketler, ifa ettikleri hizmetlerden yararlanmak isteyen kisiler ile bir
sozlesme imzalamaktadirlar. ISS sirketler ile abone arasindaki bu sézlesme, BK’nda
diizenlenen istisna sdzlesmesi niteligindedir. Bu sdzlesme ile ISS sirket, abonesine
kars1, onu internet ortamia baglamay: taahhiit etmektedir. ISS’smin baslica edimi,
abonelik sozlesmesi hiikiimleri uyarinca abonenin internete baglantisinin kurulmasi,
internet kaynaklarindan yararlanmasinin temini ve bunun abonelik iligkisi devam
ettigi slirece kesintisiz olarak siirdiiriilmesidir.

Diger taraftan, ISS ayn1 zamanda igerikte saglamakta ise drnegin aboneye ait
reklam1 yayimlamakta ise veyahut abonenin web sayfasini kendi “server’larinda
“host” etmekte ise aboneye karsi ylikiimliiliigli saglamay1 taahhiit ettigi hizmetlerin
konular1 ve igerikleri ¢ercevesinde tespit edilecektir.

3.2.3. internet Servis Saglayicisi ile Web Sitesi Sahibi Arasindaki
Mliski:

a) Web Sitesinin “Hosting”i:

i) Sitenin iISS’nin Serverinde Tutulmasi: Web sitesi ISS tarafindan kendi
“server’inda yer almaktadir, baska bir deyisle “host” edilmektedir. Web sitesi
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internete dogal olarak bu ISS’nin araciligiyla acgilmakta, web sitesine disardan
erisimler de yine bu ISS iizerinden olmaktadir.

1) Sitenin Site Sahibinin “Server”inda Tutulmasi: Web sitesi dogrudan
dogruya site sahibinin kendisine ait manyetik ortamda, yani bizzat web sitesi
sahibinin “server’larinda tutulmasidir. Bu durumda web sitesi sahibi yine bir ISS
aracihigiyla internete agilabilecektir ve disardan siteye erisim de yine aymi ISS
tizerinden olabilecektir.

iii) Sitenin, Ugiincii Sahsin “Server’inda Tutulmasi: Web sitesinin, site
sahibinin bagli oldugu ISS’nin “server’larinda “host” edilmesidir. Internetin
sagladig1 genis hatta smirsiz olanaklar sayesinde, diinyanin herhangi bir yerinde
bulunan bir ISS sirket, bir abonesinin web sayfasim, diinyanin tamamen baska bir
yerinde bulunan bir ISS sirketin “server”larinda “host” ettirebilir. Béyle bir durumda,
web sitesine erisim birinci ISS iizerinden olabilecegi gibi, ikinci ISS iizerinden de
olabilecektir.

b) Internet Servis Saglayicisimin Yiikiimliiliikleri:

1) Bilgilerin saklanmasi ve kullanima hazir halde bulundurulmasi,
1) Web sitesine erisimin saglanmasi,
1i1) Raporlama, olarak siralanabilir.

¢) Web Baglantilan (Link’ler):

Web sitesinin calismasinda 6nemli bir unsurda baglantilardir. Baglantilar
birer sembol olup, iizerlerine “mouse” ile “tiklandig1” zaman, kullanicinin bir baska
bilgi kaynagina, web sitesine erismesini saglarlar. 1SS, web sitesindeki baglantilarmn
amacina uygun olarak calismasindan ve tanimlanmis adreslere erigim
saglanmasindan sorumlu olacaktir.

IV. BILiSIM SUCLARI — INTERNET ARACILIGIYLA iSLENEN SUCLAR
4.1. Bilisim Suclar
TCK’nda 1991 yilinda yapilan degisiklikle “bilgisayar” kullanarak islenecek
0zel suclar yani “bilisim suglar1” diizenlenmistir. Kanunda bu suglar anlatilirken

“bilgileri otomatik isleme tutulmus bir sistem” ibaresi kullanilarak, bu suglarin
yonelecegi unsur olarak bir “sistem”den bahsedilmistir. Bilgisayar, veri depolama,
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isleme, kullanma ve nakletme seklindeki islevleri yerine getiren tiim bilisim cihazlari
bu “sistem”e dahildir. Doktrinde bu suglar “ceza kurallar1 uyarinca bilgisayarin,
konusunu veya vasitasini olusturdugu su¢ olgusu iceren fiiller” (Yazicioglu,
1997:142) olarak tarif edilmistir. Bu dogrultuda, bilgisayar kullanarak serverler
icindeki veya kisisel kullanicilara yonelik herhangi bir bilgisayarin i¢inde bulunan
bilgilere, verilere, veri tabanlarina, programlara, goriintii, resim, fotograflara veya
yazi seklindeki her tiirlii olusuma yonelik asagida sayilan fiiler bilisim sugu
kapsamina girmektedir.

1. Bilgileri otomatik olarak isleme tabi tutmus bir sistemden, programlari,
verileri veya diger herhangi bir unsuru hukuka aykir1 olarak (yetkisiz
veya izinsiz olarak) ele gecirmek, baskasina zarar vermek iizere
kulanmak, nakletmek veya ¢ogaltmak (TCK md. 525/a).

2. Baskasma zarar vermek veya kendisine veya baskasina yarar saglamak
maksadiyla, bilgileri otomatik olarak isleme tabi tutmus bir sistemi veya
verileri veya herhangi bir unsuru kismen veya tamamen tahrip etmek veya
degistirmek veya silmek veya sistemin caligmasina engel olmak veya
yanlis bicimde islemesini saglamak (TCK md. 525/b birinci fikra).

3. Bilgileri otomatik olarak isleme tabi tutmus bir sistemi kullanarak kendisi
veya bagkasi lehine hukuka aykir1 yarar saglamak (TCK md. 525/b ikinci
fikra).

4. Hukuk alaninda delil olarak kullanmak maksadiyla sahte bir belgeyi
olusturmak i¢in bilgileri otomatik olarak igleme tabi tutan bir sisteme,
verileri veya diger unsurlar yerlestiren veya var olan verileri ya da diger
unsurlari tahrif etmek (TCK md. 525/¢).

Bu suglar sikayete bagli degildir. Dolayisiyla Cumhuriyet Savcilart bu
suglarin iglendigini Ogrendiklerinde, gorevleri geregi, gerekli arastirmayr yapip
sorumlular hakkinda kamu davasi agmakla yiikiimliidiirler.

4.2. internet Araciigiyla Islenebilecek Suglar

Internet aracihigiyla islenebilecek suglar ise, “verileri otomatik isleme tabi
tutmus bir sistem”e yonelik suclarla sinirli degildir. Giiniimiizde kullanici sayisi
biiyilk bir hizla artan internet, kullanim alani itibariyle de her gegen giin
biiylimektedir. Akademik, askeri, ekonomi, medya, iletisim, reklam, sermaye ve para
piyasalari, eglence gibi bir¢ok alanda kullanim alani bulan internet, bu alanlarla ilgili
bir ¢ok sucta kullanilma 6zelliklerine sahiptir. Bu suglar devletin sahsiyetine karsi,
kamu diizenine karst (ammenin nizami aleyhine), kamunun itimadina karsi
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(ammenin itimadi aleyhine), mala karst vs. islenebilir. Asagida TCK’nunda
diizenlenen ve internet araciligiyla islenebilecek suglar siralanmistir.

TCK’nun 125, 127, 145, 153, 155, 158, 159, 161, 175, 192, 253, 266, 311,
312, 358, 426, 480 ve 482’nci maddelerinde diizenlenen fiillerde sugun islenme
vasitalar1 sayilirken “her tiirlii kitle iletisim araci, nesir ve diger vasitalar
kullanilarak, herhangi bir surette, herhangi bir vasita ile, havadis yayan, nakleden,
her ne suretle aciklayan, yayin yapan” gibi interneti de kapsar sekilde ifadeler
kullanilarak, bilgilerin aciklanmasi veya yayilmasi su¢ olarak diizenlenmistir.
Dolayisiyla bu suglarin internet vasitasiyla islenmesi durumunda ilgili hiikiimler
cercevesinde kovusturma ve sorusturma yapilabilecektir.

Diger taraftan TCK’nda ve diger kanunlarda sadece tanimi yapilan ve
vasitalar1 konusunda herhangi bir diizenleme bulunmayan suglar da bulunmaktadir.
Kanimizca bu tiir su¢lar da, internet vasitasiyla islenmeye miisait olmalar1 sartiyla,
ayri bir diizenlemeye gerek bulunmaksizin ilgili hiikiimler c¢ergevesinde
kovusturmaya tabi tutulabilir. Burada dikkat edilmesi gereken husus, sugun sadece
internet kullanilarak islenmeye miisait olmamasi yani internetin sugun asli bir unsuru
olmamasi ve sadece sugun islenmesi sirasinda kullanilan bir vasita olarak
degerlendirilmesidir.

Sermaye piyasast suclar icinde ayni degerlendirmeyi yapmak miimkiindiir.
Internetin en yaygin olarak kullanildig: alanlardan biri olan sermaye piyasasinda da
bu yeni teknolojinin kullanici sayist ve buna paralel olarak ihlaller artmaktadir. Bu
ihlallerden korunmaya yonelik olarak yapilan caligmalar uluslararasi ve ulusal
boyutta siiriidiiriilmekle beraber internet teknolojisinin degisime ve yenilenmeye ¢ok
miisait yapist karsisinda yeni diizenlemelere ihtiya¢ bulunup bulunmadig: tartisma
konusudur. Ileriki béliimlerde de agiklanacag iizere, yabanci mevzuatlarda internet
araciligiyla iglenen geleneksel sermaye piyasasi su¢larina yonelik olarak ayri hukuki
diizenlemeler yapilmamistir. Mevcut hukuki diizenlemelerin internet araciligiyla
islenen suglart da kapsadig1 degerlendirilmesi yapilarak, bu suclar kovusturmaya tabi
tutulmustur. Kanimizca Tiirk sermaye piyasasi mevzuatt agisindan da ayni
degerlendirmeyi yapmak miimkiindiir.

4.3. Internet Aracihgiyla islenen Suglarda Sucun Islendigi Yer Sorunu
Internet aracihigiyla islenen suglarda su¢ konusunu olusturan yayinin

gerceklesmesi agamalarindan birine “yabanci unsur” girdigi durumlarda (6rnegin
servis saglayici kurulusun ve “hosting” islemini yapan kurulusun yabancit menseli

12/45



olmas1 gibi) sucun islendigi yer sorunu ve dolayisiyla konuya iliskin yetkili
mahkemenin tayini sorunu ortaya ¢ikmaktadir.

TCK’nda ve CMUK’nda bu duruma iliskin 6zel bir diizenleme
bulunmamakla birlikte konunun, basin ve televizyon gibi diger iletisim araglariyla
islenen suglarda oldugu gibi degerlendirilmesi gerekmektedir. Zira internet
araciligiyla islenen suclarda, tipki diger iletisim araglariyla islenen suglar gibi
“neticesi harekete bitisik suc¢”lardir. Neticesi harekete bitisik suglarda eylem nerede
gerceklesirse gerceklessin, sonug¢ veya zarar nerede doguyorsa o iilkenin adli
makamlar1 sucun kovusturulmasinda yetkilidir. Bu bakimdan, internet araciligiyla
yapilan bir yayin, Tiirk sermaye piyasast mevzuatina aykirilik teskil ediyor veya bu
yayin sonucunda Tiirkiye’de bir sonug¢ ya da zarar doguruyorsa, Tiirk Kanunlarinin
yetki alanina girmis olur ve bu sugun kovusturulmasinda Tirk Mahkemeleri
yetkilidir.

V. SERMAYE PiYASASI SUCLARINDA INTERNETIN KULLANIM
YOLLARI

5.1. Sahte Yatirim Arag¢larinin Arzi ve Satisi

Internet sayesinde bugiin bir kimse evinde bilgisayarinn basinda oturarak
olmayan bir sirkete iliskin giizel bir web sitesi olusturabilir. Hatta kurdugu web
sitesinde ilgili diizenleyici kuruma baglant1 (link) saglayarak kendini ve sirketini
yasalara uygun faaliyet gosteren biiyiik bir sirket olarak tanitabilir. Daha sonra web
sitesi araciligiyla halki sirkete ortak olmaya davet edebilir.

Internet iizerinde halk: bir sirkete ortak olmaya davet eden bir web sitesi
acmak bazen “de facto” olarak izinsiz halka arz veya ¢agr1 olarak nitelendirilebilir.
Bazen de sadece Ozel e-posta gondermek izinsiz halka arz veya cagri olarak
nitelendirilebilir. Burada kayit yiikiimliliigliniin dogup dogmadigi her durumun
spesifik Ozelliklerine gore ayr1 ayr1 degerlendirilmesi gereken hususlardir. Ancak
gercekte olmayan bir sirkete iliskin olarak halki ortak olmaya davet etmek izinsiz
halka arz sugunu degil dolandiricilik sugunu olusturmaktadir ve kovusturmanin bu
cercevede yapilmasi gerekmektedir.

5.2. Piyasa Manipiilasyonu
Amerikada yapilan bir incelemede, hisse senetlerine iligkin olarak mesaj veya

haber gruplar1 (BBS) araciligiyla gonderilen yalan, yanlis veya yaniltici bir bilginin
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1-2 dakikalik bir gecikme ile ilgili hisse senedinin fiyatini etkileyebildigi ortaya
cikarilmistir. Bu durum internet araciligiyla yayilan bilgilerin stirekli olarak gozetim
altinda tutulmas1 ve s6z konusu bilginin gercegi ne denli yansittigi konusunda piyasa
katilimcilarinin ne kadar siiratle bilgilendirilmesi gerektigini ortaya koymasi
bakimindan 6nemlidir.

Internet araciligryla yapilan manipiilasyonlarda internet sahtekarlarinin genel
olarak kullandig1 iki yontemi burada agiklamak faydali olacaktir.

Birincisi, isim vermeyerek veya gercek kimligini gizleyerek sahte bilginin
gonderilmesidir. Bu konuda internetin suclularin gergek kimligini gizlemeye yonelik
olarak sagladig1 olanaklar, 6zel programlar ve “remailer” olarak hizmet veren 6zel
web sitelerinin varligi, konuya iliskin denetim c¢aligmalarini zorlastirmaktadir.

Konuya iliskin bir 6rnek vermek gerekirse, internet araciligiyla yalan, yanlis
veya yaniltici bilgi gonderen kisi aslinda aciga satis yapan bir spekiilator olabilir ama
gonderdigi bilgide sanki sirket i¢inden hisse senedinin satilmasi yoniinde insider
bilgi veren birisi oldugu izlenimini yaratabilir.

Ikincisi, daha sofistike ve internet konusunda daha fazla bilgi sahibi olmay1
gerektiren bir durum. Teknik olarak “spoofing” olarak adlandirilan bu yontemde, kisi
baskalarina ait olan e-posta adresleri iizerinden mail gonderebilmekte ve baskalarina
gonderilen e-posta’larin igerigini gorebilmektedir. Bu sanildigi kadar zor olmayan ve
sadece bunun i¢in hazirlanmig 6zel programlar olan bir islemdir. Bu yontemle
gonderilen e-postanin, online yatirim hizmeti veren bir sirketin her sabah tiim
abonelerine gonderdigi haber biiltenleri olabilecegi disiiniildiigiinde yatirimcilarin
maruz kalabilecegi durumun boyutlart daha iyi anlagilacaktir.

Burada yapilmasi gereken ise, online olarak yatirim hizmeti alan veya
yatirnm hizmeti veren kisi veya sirketlerin bilgisayar sistemleri ve kullanilan
programlar bakimindan yeterli giivenlik 6nlemlerini almalarini saglamaktir. Online
olarak yatirim hizmeti alan yatirimcilara yonelik olarak Kurulumuzca yapilabilecek
sey sadece bu konuda tavsiyede bulunmak olacaktir. Ancak, online yatirim hizmeti
vermek isteyen sirketlere, kullanacaklar1 bilgisayar sistemlerinin ve programlarinin
yeterli giivenlik Onlemlerini igerdiginin Kurulumuz tarafindan tespit edilmesinden
sonra izin verilmesinin Kurulumuzun yetkisi dahilinde oldugu disiiniilmektedir.
Bunun iginde 6ncelikle bu tespiti yapacak Kurulumuz personelinin yeterli teknik
bilgiye sahip olmasi gerektigi agikardir.
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5.3. Online Yatirnm Hizmetleri

Sermaye piyasasina iliskin yatirim hizmetlerinin elektronik ortamda
sunulmas1 yatirimcilara, piyasaya iliskin arastirma, veri ve haberler ile mevcut
diizenlemelere hizli ve kolay erisilebilmesi, e-posta araciliiyla haberlesmenin ¢ok
daha hizli olmasi, online olarak hesap acgilabilmesi, alim satim emri verilebilmesi ve
portféy durumlarinin izlenebilmesi gibi ¢esitli faydalar saglamistir.

Elektronik ticarette yasanan gelismeler de menkul kiymet ihragcilarina, pay
sahipleri ve potansiyel yatirimcilarla kolay ve hizli iletisim kurulmasi, halka arzlarla
ilgili tanitim yapilmasi ve izin verildigi hallerde halka arzlarin internet {izerinden
gerceklestirilmesi, izahname, mali tablo ve yillik toplantilara iligkin bildirimler ile
benzeri duyurularin internet aracilifiyla gergeklestirilmesi ve genel kurul
toplantilarinin online olarak yapilmasi gibi ¢esitli imkanlar saglamaktadir.

Konuya internet iizerinden yatirim hizmeti veren kuruluslar agisindan
bakildiginda, internet araciligiyla halka arza aracilik hizmetinin verilebilmesi,
mevcut veya potansiyel yatirnmcilarla kolay ve hizli iletisim kurulabilmesi, online
olarak sunulan hizmetlerin tanitilabilmesi ve arastirma raporlar1 gibi belgelerin
yayinlanabilmesine olanak saglayan internetin bu kuruluslara da bir ¢ok acidan
faydalar sagladig goriilmektedir.

Bugiin bir ¢cok sermaye piyasasi kurumu miisterilerine online yatirim hizmeti
vermektedir. Internet iizerinden bilgi dagitimini ayr1 degerlendirirsek, online yatirrm
hizmeti olarak sunulan sermaye piyasasi faaliyetleri, internet {izerinden halka arz ve
online alim satim iglemleri olarak iki baslik altinda toplanabilir. Her iki faaliyetinde
uygulama alan1 buldugu Amerika’da online yatirim hizmetleri verenler i¢in ayri bir
hukuki rejim benimsenmemistir. Halka arz veya sermaye piyasasi araclariin online
olarak alim satimina olanak saglayan kuruluslar, geleneksel halka arzlarda ve
SEC’ye kayith bir borsada geleneksel yoldan yapilan alim satim islemlerinde
sermayenin ve miisterilerin korunmasina yonelik hangi Onlemler alintyorsa bu
onlemleri almak ve ayni oranda koruma saglamak zorundadirlar.

S6z konusu koruma onlemlerinin agagidaki hususlar1 kapsamasi zorunludur;

1. Yatiimciya ait fonlarin ve menkul kiymetlerin mevcut kurallar
cercevesinde diizgiin olarak idare edilmesi,

2. Yatinmcilarin internet ortaminda alinip satilan ve genellikle likit olmayan
spekiilatif menkul kiymetlerin alim satimi ile ilgili riskleri algilamalart,
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3. Alcilarin hisse senetlerinin son satis fiyatlarin1 bilmeleri (alim islemi
yaptiklar1 sirada),
4. Sirketlerin devamli ve diizgiin bir sekilde kamuoyuna ag¢iklama yapmas.

5.4. Tlgili Gruba Satis (Alicilar1 Elektronik Ortamda Bulma)

Geleneksel internet sahtekarliklarinda internet, sahte alis veya satis bilgilerini
dagitma araci olarak kullaniliyordu. Aymi seyin telefon ile veya posta ile de
yapilmast miimkiin oldugu soOylenebilir. Simdi ise, internet sayesinde belli bir
sirketin servis veya iirlinlerine ilgi duyan kisiler belirlenip, dagitim bu kisilere
yapiliyor. Ornegin, bir online yatirim hizmeti veren sirket miisterilerinin e-posta
adresleri internet yoluyla elde edilerek, belirli bir hisse senedinin alinmasi veya
satilmas1 yoniinde yanlis bilgiler iceren mesajlar bu kisilere yollanilmakta ve amaca
¢ok daha etkin olarak ulasilmasi miimkiin olabilmektedir.

5.5. Spamming

Internet iizerinde ayn1 mesajin yiiksek sayidaki kopyasinin, bu tip bir mesaji
alma talebinde bulunmamis kisilere, zorlayici nitelikte gonderilmesi “spamming”
olarak adlandirilmaktadir. Spam c¢ogunlukla ticari reklam niteliginde olup, bu
reklamlar genellikle giivenilmeyen iiriinlerin, ¢cabuk zengin olma kampanyalarinin ve
konumuzla iligkili olarak bir menkul kiymetin alim veya satimina yonelik bir haber
veya tavsiyenin duyurulmasi amacini tagimaktadir. Spam’in kotii ve bazi iilkelerde
yasadis1 olarak nitelendirilmesinin en biiylik nedeni, internete ulasimi saglayan
kuruluglar ile interneti kullananlar {izerinde ek mali yiikk olusturmasindan
kaynaklanmaktadir.

Sermaye piyasalarina iliskin olarak spam’ler, bir menkul kiymete iliskin
yalan, yanlis veya yaniltici bir haberin ayni anda c¢ok sayida yatirimciya
gonderilebilmesini saglamasi ve yalan, yanlis veya yaniltict bilginin geleneksel
yoldan yayilmasi sirasindaki siireci kiyaslanamayacak derecede azaltmasi nedeniyle,
bu siire¢ icgerisinde kamuoyuna yapilacak duyurular ile séz konusu bilginin
niteliginin tiim piyasa katilimcilarina duyurulmasini ve daha az sayida yatirimcinin
magdur olmasinin engellenmesine yonelik ¢aligmalar1 anlamsiz kilmasi nedenleriyle
kotii olarak kabul edilmislerdir.

Spam yoluyla sermaye piyasalarina yonelik sahtekarlik yapmak isteyenler,

teknik deyimiyle “mining” olarak adlandirilan bir yontemle bir haber grubu veya
BBS iiyelerinin e-posta adreslerini elde edebilmektedir. Diger taraftan bugiin internet
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kullanicilarinin e-posta adreslerini elde ederek depolayan ve bu adresleri para
karsiliginda {irtinlerini pazarlamak isteyenlere satan sahis veya kuruluglar da
bulunmaktadir.

Hentliz hi¢ bir iilkenin sermaye piyasalarna iligkin diizenleyici otoritesi
tarafindan diizenlemeye konu olmayan “spamming” , 6zellikle likit olmayan ve dar
hacimli hisse senetlerinin fiyatlarinin manipiile edilmesinde kullanilan bir yontem
olarak karsimiza ¢ikmaktadir.

5.6. izinsiz Yatirnm Damismanhg Faaliyeti

Yatirim danigsmanligi, miisterilerine sermaye piyasasi araglari ile bunlar1 ihrag
eden ortaklik ve kuruluslar, sirket birlesme ve el degistirmeleri, sirketlerin finansman
ihtiyaclariin karsilanmasi hakkinda ve benzeri konularda yonlendirici nitelikte
yazili veya s6zlii yorum ve yatirim tavsiyelerinde bulunulmasi faaliyetidir.

Herhangi bir faaliyetin, meslegin veya isin yiiriitiilmesi sirasinda, bu faaliyet,
meslek veya isin icerdigi hizmetlerle ilgili olarak, siireklilik arzetmeyen ve istisnai
birka¢ olaya yonelik olarak verilmis yatirnm tavsiyeleri ve gazete, dergi, radyo,
televizyon vb. yayinlarda yer alan yatirim bilgileri yatirrm danigsmanligi kapsami
disinda tutulmustur.

Bugiin internet {izerine bir cok web sitesinde, mesaj tahtalarinda (BBS’lerde),
haber gruplarinda veya sohbet odalarinda (chat rooms) sermaye piyasasi araglarina
iligkin olarak yonlendirici nitelikte olan yatirim tavsiyelerine rastlanmaktadir.

Bu ¢ercevede, internet araciligiyla sunulan yatirim tavsiyelerinin, istisnalar
arasinda yer alan gazete, dergi, radyo, televizyon vb. yayinlarda yer alan yatirim
bilgileri kapsaminda degerlendirilebilip degerlendirilemeyecegi her spesifik olayda
ayrica irdelenmelidir.

5.7. Finansal Hizmetlerin Yurtdisindan Sunulmasi

Internet araciligiyla finansal hizmet veren kuruluslarin hizmet alanlar
faaliyet merkezlerinin bulundugu iilke ile simirl degildir. Internetin global niteligi
karsisinda artik bu hizmetler herhangi bir {ilkenin internet kullanicilarina da
ulagabilmekte ve sunulan hizmetlere bu {ilkelerden de talep gelmesine olanak
saglamaktadir. Dolayisiyla internet araciligiyla sunulan hizmetlerin, bu hizmetlere
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talep gelen diger tilkelerin hukuki rejimine tabi olup olmayacag giiniimiizde tartisma
konusu olmustur.

Bu konuda yapilan diizenlemelere iilkeler itibariyle deginmek gerekirse;

ABD’nde, Menkul Kiymetler ve Borsa Komisyonu (SEC) tarafindan
23.03.1998 tarihinde yayinlanan bildiriye gére, ABD menkul kiymetler kanunlarinin
kayit kosullarinin uygulanmasi, internet iizerinden yapilan menkul kiymet veya
hizmet arzinin ABD’nde yerlesik kisileri hedefleyip hedeflemedigine gore tayin
edilecektir.

ABD’nde yerlesik kisilere yonelik satiglar veya hizmet sunumlar1 kapsamina
girmemek i¢in uygun sekilde dizayn edilmis tedbirler uygulayan ihragcilar, kollektif
yatirim kuruluglari, yatirirm danismanlari, aracit kuruluslar ve borsalar ABD’nde
yerlesik kisileri hedefledikleri sekilde degerlendirilmeyecek ve ABD menkul
kiymetler kanunlarina gére SEC’ye kayit yaptirma yiikiimliiligli dogmayacaktir.

ABD’nde yerlesik kisilere yonelik satiglar veya hizmet sunumlar1 kapsamina
girmemek icin uygun sekilde tasarlanmis tedbirlerin alinip alinmadigi her spesifik
olayda sartlara bagl olarak belirlenecek ve farkli sekillerde yerine getirilebilecektir.

Ingiltere’de, mevcut Finansal Hizmetler Kanunu'na gore, yetkili kisiler
disinda hi¢ kimse, icerigi yetkili bir kisi veya kurum tarafindan onaylanmadik¢a veya
bir istisnaya dayanmadik¢a, Ingiltere’de bir yatirim reklanmi yaymlayamaz veya
yayinlanmasina neden olamaz. Reklam kavrami ise ¢ok genis sekilde
tanimlandigindan, internet araciligiyla halka arz yapan veya yatirim hizmeti sunan
bir ¢ok kisi veya kurulusun Ingiliz yatirrm reklami rejimine tabi olacagi sonucu
dogmaktadir. Dolayisiyla mevcut kanun internet ilizerinden yapilan halka arz ve
hizmet sunumlarina iligkin olarak “elde edilebilirlik™ kriterini esas almgtir.

Ingiliz hiikiimeti tarafindan Temmuz 1998’de tartismaya acilan Finansal
Hizmetler ve Piyasalar Kanunu Tasarisi’nda ise, mevcut “elde edilebilirlik”
kriterinden “ydneltme” kriterine geg¢is yapilmasi diisiiniildiigli anlasilmaktadir.
Tasartya gore, mevcut “yatirim reklami” ve “soguk cagr1” rejimleri tek bir “finansal
promosyon” rejiminde birlestirilmektedir. Finansal promosyon, dogrudan ya da
dolayli olarak yatirim faaliyetinde bulunma niyetini veya bu niyetin varligini makul
bir sekilde ortaya koyabilen bilgileri kapsayacak sekilde genis tanimlanmaktadir.
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Tasarida hiikiimetin tercih ettigi uygulama modeli ise, Ingiltere’ye
yoneltilmemis finansal promosyonlar i¢in genel bir istisnaya sahip olmak ve daha
sonra istisnalarin tespitinde kullanilacak, fakat bir finansal promosyonun Ingiltere’ye
yoneltilip yoneltilmediginin belirlenmesinde nihai olmayacak gostergelerin listesini
yapmaktir.

Tasarida 1SS’larin bir finansal promosyonun iletilmesine sebep olabilmeleri
ve bu nedenle Kanun Tasarisi’ndaki finansal promosyon yasagi kapsamina
girebilmeleri dolayisiyla, servis sunuculari asagidaki sartlarla istisna kapsamina
alinmustir.

- Iletimin servis sunucusu tarafindan yaratilmamast,

- Servis sunucunun sadece iletimin génderilmesinde veya sifrelenmesinde
devreye girmesi ve her iki durumda da komisyon veya kar paylagimi gibi
web sitesinde sunulan hizmetten finansal menfaatinin bulunmamasi,

- Servis sunucunun kamu ¢ikar1 disinda iletilen metaryalin igerigini kontrol
etmemesi.

Italya’da Commissione Nazionale per le Societa e la Borsa (CONSOB)
tarafindan 7.6.1999 tarihinde, Hollanda da Stichting Toezicht Effectenverkeer (STE)
tarafindan 14.6.1999 tarihinde ve Avustralya da Securities and Investments
Commission (ASIC) tarafindan 10.02.1999 tarihinde yapilan duyurularda, internet
araciligiyla yurt disinda yerlesik kuruluslar tarafindan yapilan halka arzlar ve
finansal hizmet sunumlari i¢in “hedef alma” ve “yoneltme” kriterlerinin esas alindigi
ve Amerika’da mevcut ve Ingiltere’de tasar1 halinde bulunan diizenlemeler ile paralel
sekilde konuya yaklasildigi tespit edilmistir.

VL. SERMAYE PiYASALARINDA ELEKTRONIK AGLARIN ARTAN
KULLANIMI NEDENIYLE KARSILASILAN SORUNLAR

Bu bolimde sermaye piyasalari ile ilgili olarak elektronik aglarin artan
kullanim1 nedeniyle ortaya c¢ikan veya karsilasilan denetim sorunlari {iizerine
olusturulan IOSCO teknik calisma grubunun Eylil 1997°de hazirladigi raporda

yeralan husular ele alinacaktir.

IOSCO teknik ¢alisma grubunun konuya iligkin olarak hazirladig1 raporu 3
baslik altinda toparlamak miimkiindiir. Bunlar;

1. Internet nedeniyle ortaya ¢ikan denetim sorunlari,
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2. Sermaye piyasalari ile ilgili su¢ ve suclularla miicadele i¢in diizenleyiciler
arasinda dayanismay1 da igeren tavsiyeler,

3. Diizenleyici kurumlarin denetim programlarina yardimci olmak igin
internet kullanimindaki yollar1 tanimlamak.

6.1. internet Uzerinden Bilgi Dagitim Yollari

Internet bilginin elektronik dagitimi igin farkli yollar1 bir araya getiren bir
sistemdir. Her metot, denetim i¢in farkli bir zorluk, bir meydan okumay1 beraberinde
getirmektedir. Online yatirimcilik internetin biiylimesi ile ¢ok popiiler hale gelmistir.
Bugilin diinyada yaklasik 1,5 milyon araci kurum hesab1 internet {izerinde islem
gerceklestirmektedir. Bu sayinin yakin gelecekte 10 milyon evde, 20 milyon hesaba
ctkmast beklenmektedir. Bu gelisime paralel olarak online bilgi servislerinin de
sayis1 artmaktadir. Bu gelisim trendi, internetin piyasalarin isleyisini degistirmedeki
potansiyelini gdstermesi bakimindan 6nem arz etmektedir.

Sermaye piyasalarinda diizenleyici olarak faaliyet gésteren kurumlar sermaye
piyasalarinda internetin yasal kullanimin1 kabul etmek zorundadirlar. Ayni zamanda
diizenleyici kurumlar bilgi dagitiminda 6nemli bir ara¢ olan internetin birtakim
sermaye piyasasi suclarina alet olabilecek niteliklerinin de farkinda olmalidirlar.

Bu nedenle, internet nedeniyle denetimde ortaya ¢ikacak zorluklar1 anlamak
icin, internet lizerinde miimkiin olan bilgi dagitim metotlarin1 anlamak ve farklarini
ayirmak gerekmektedir.

6.1.1. World Wide Web (WWW)

Internet iizerinde bilgi dagitmak icin kullamlan ilk ve en ¢ok tartisilan metot
“World Wide Web” (www) tir. Internet iizerinde en ¢ok kullanilan grafik tabanh ve
etkilesimli bir aragtir. Www internette varolan cesitli sistemlerden yararlanarak
kullaniciyt her tiirlii bilgiye ulastiran, ideal bir arabirimdir. Ulasilmasi istenen bilgi
yalnizca bir ekran boyutu kapasitesinde olamayacagindan ilgili simge veya metne
“tiklayarak™ diger sayfalara gecis yapmak miimkiindiir.

Www dokiimanlarla baglantili olan, multimedya teknigi ile kullaniciya kalite
saglayan “hyper text” desteginde calismaktadir. Www, Hyper Text Transfer Protocol
(http) ad1 verilen protokolii kullanarak web sayfalarini goriintiiler. Bu protokol, bir
sayfa igerisindeki herhangi bir s6zciik ya da sézciik grubu ya da simgenin etkilesimli
olmasi durumunda baska sayfalara gegisi saglamaktadir. Yani kullanicinin,
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bulundugu dokiiman ile iligkili bagka bir dokiimana gecis yapmak i¢in 6zel bir komut
bilgisine gerek yoktur; o dokiiman ile ilgili sézciige veya sozciik grubuna ya da
simgeye “tiklanmas1” yeterlidir.

Www sitelerden veya web sayfalarindan olusan ¢ok genis bir iletisim agidir.
Www siteleri (veya sayfalar1) denetim i¢in bazi zorluklar icermektedirler. Ciinkii
magazinler, gazeteler veya haber biiltenleri gibi, kisi ve kurumlarin sermaye piyasast
araclar1 hakkinda genis kitlelere bilgi yaymasini, yatirim tavsileri vermesini hatta
bazen sermaye piyasasi araglari i¢in dogrudan alim satim tekliflerinde bulunulmasini
saglarlar.

6.1.2. Bulletin Board System (BBS) ve Haber Gruplar

Internette bilgi dagitiminm ikinci yolu, ‘bulletin board system’lerden
faydalanilarak cesitli icerikteki mesajlar1 belirli bir gruba gondermektir. Haber
gruplar1 (newsgroups — e-groups) veya mesaj tahtalari (message boards) olarak da
adlandirilan BBS’lerden diinyada, {iye sayisi itibariyle cesitli biiytikliiklerde 50.000
adet kadar bulundugu tahmin edilmektedir. Her giin yeni BBS’ler kurulmakta ve
varolanlarin bir kismi yok olmaktadir. Bir BBS’ye iiye olmak i¢in o sisteme ulasarak
kayit bilgilerini girmek yeterlidir. Herhangi bir yerel veya uluslararasi aga bagl
BBS’ler kendilerine iletilen mesajlar1 bu aga dagitirlar ve agdan gelen mesajlar1 da
tiyelerine iletirler.

BBS’ler genellikle sadece bir kisi veya kurulus tarafindan kontrol edilmeyen,
bilgi yaymak icin kullanilan “texte” dayali bir sistemdir. BBS’ler yazili mesajlarin
internetteki 6zel bir lokasyonda yayinlanmasina izin verir. Ayrica okuyucularda bu
mesajlara cevap verebilir veya yeni bir mesaj yazabilirler. Haber gruplar1 ve BBS’ler
de ayr1 bir denetim zorlugu tagimaktadir. Ciinkd, isimsiz mesaj gonderilebilmekte, bu
isimsiz mesajlara yine isimsiz cevaplar verilebilmekte, boylece 6zel bir konuyla
ilgilenen bir topluluk olusturulup belirli bir konu hakkinda online bir tartisma ortami
yaratilabilmektedir. Bu metotla fiyat1 manipiile edilmek istenen sermaye piyasasi
araci hakkinda (genellikle bir hisse senedi) ger¢ek durumla alakasi olmayan bir takim
sOylentiler yaymak ¢ok kolay olabilmektedir.

6.1.3. Elektronik Posta (Electronic mail, e-mail, e-posta)
Internette bilgi dagitiminim iigiincii yolu e-posta sistemidir. Internetin ortaya

cikisinin ilk yillarinda ek hizmet gibi goriinen e-posta, giliniimiizde internet
kullanicilarinin en ¢ok kullandiklar1 bir aragtir. Bir bilgisayarin sayisiz kullanicisi
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olabilecegi gibi bir internet hattinin da sayisiz e-posta adresi olabilir. E-posta
mesajlar1 da toplu postalama gibi (BBS) bir ¢cok e-posta adresine gonderilebilir.

E-posta adresleri kullanici ad1 ve alan adi olmak iizere iki boliimden olusur.
Ornegin bgokrem@hotmail.com gibi. Kullanic1 adi genellikle insanlarin tercihlerine

birakilmakla birlikte ISS tarafindan onaylanmasi gerekir. Ciinkii aym adi kullanan
baska bir kimse bulunabilir. Alan adi ise 1SS’nin kendi alan adidir. Yukaridaki
ornekte yeralan “hotmail”, server ve host olarak faaliyet gosteren hotmail’in kendi
alan adidir (www.hotmail.com’da oldugu gibi).

E-posta’lar denetim i¢in farkli zorluklar yaratmaktadir. Ciinkii e-posta adresi
olan herkese birtakim bilgiler iceren e-posta’lar gonderilebilir. Mesela, e-posta ¢ok
sayida insana ¢abucak ulagmak i¢in ¢ok uygun bir yoldur. Online 6demeyi saglayan
teknoloji ile kullanilirsa, sermaye piyasast araglarina iligkin sahtekarliklarla
ilgilenenlere ¢ok ¢ekici gelmektedir.

Tim bu yeni teknolojiler denetim ig¢in yeni zorluklar1 da beraberinde
getirmektedir ¢linkli bilgiyi gonderenler kisa bir zaman igerisinde bir¢cok insana
ulagabilme imkanmma sahip bulunmaktadirlar. Halen bu teknolojik gelismeler
gelisimlerini siirdiirdiiklerinden yakin gelecekte kullanici sayilar ve etki alanlari ile
gbozetim ve denetim fonksiyonunu yerine getirilebilmesi bakimindan daha da 6nemli
hale geleceklerdir.

6.2. internet Uzerinden Bilgi Dagittmimin Ozellikleri

a) Internet sayesinde bilgi dagitimi ¢ok daha kolay, etkin, hizli ve ucuzdur. Ayn
zamanda uluslararast olan ¢ok genis bir kitleye hitap etme sansi1 ve detayli
bilgi sunabilme imkan1 bulunmaktadir.

b) Internet, internet iizerinden dagitilan bilgiyi yasal gosterebilecek araglar
saglar. Yasal olmayan bir bilgiyi sanki yasalmis gibi gosterebilir. Mesela,
igerigi itibariyle yasal olmayan bir site diizenleyici kuruma link kurarak
verdigi bilginin kreditebilitesini artirabilir.

c¢) Internet bilginin isimsiz olarak gonderilebilmesine izin verir. Internetin bir
diger Ozelligi, bilgi gonderen veya sunan kisinin ger¢ek kimligini
saklayabilmesine olanak saglamasidir. Bu konuda hazirlanmig 6zel
programlar ve bunun i¢in agilmig 6zel web sitelerinin var oldugu bir
gergektir. Bu durum ii¢ 6nemli sorunu beraberinde getirmektedir;
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1. Kanun dis1 aktivitelerde bulunan kisi ve kuruluslar internet iizerinde
kisiliklerini ve kimliklerini saklayabilirler.

1. Bir konu {iizerine internette bilgi yayan kisiler, bilginin bagka bir
kaynaktan geldigi izlenimini verebilirler.

1ii. Bu tiir araglarin kullanimi, su¢ isleyenin izlenmesini, yerinin ve
kimliginin tespit edilmesini zorlagtirir.

6.3. Internetin Geleneksel Suclar Uzerindeki Etkisi

Hernekadar internet yeni sug tiplerinin ortaya c¢ikmasinda artan bir rol
oynamamis olsa da, geleneksel suc¢larin farkli sekilde islenisine sagladig1 kolayliklar
goz ard1 edilemez. Konuya sermaye piyasasi suclari acisindan bakacak olursak,
sermaye piyasasi aracglarinin degerini etkileyebilecek yalan, yanlis, yaniltic1 bilgi
yayma gibi suclarin islenisinde internet giderek artan bir arac¢ haline gelmektedir.
Ozellikle likiditesi diisiik hisse senetlerinin manipiile edilmesinde, bir anda
karsisinda bir ¢ok kisinin ayni hisse senediyle ilgilendigi izlenimini yaratan, farkl
kisilerden ve farkli alanlardan gelen mesajlarin, internet kullanicisi {izerinde
olusturacagi etki dikkate alindiginda, internetin bilgi yayma ve bu bilgiye insanlari
inandirma kabiliyeti bakimindan ¢ok daha basarili oldugu kabul edilmelidir.

Bu durum diger sermaye piyasasi suglarinda da sdzkonusu olabilmektedir.
Ornegin, izinsiz halka arzlar ve izinsiz yatirrm danismanligi gibi su¢ olusturan
faaliyetler internet araciligiyla daha rahat gergeklestirilebilmektedir. Ancak bu tip
suclar manipiilasyon ve sermaye piyasast araglarinin degerini etkileyebilecek yalan,
yanlis, yaniltict bilgi yayma gibi suglardan farkli olarak farkli bir denetim ¢aligsmasi
gerektirmekte ve bu tip suclarla miicadele etmek s6z konusu iki suga nazaran daha
kolay olmaktadir. Ciinkii bu tiir faaliyetlerde bulunan kisiler sunduklar1 hizmetlerin
karsiliginda maddi bir menfaat beklediklerinden, bir takim tanitici (kendilerine
ulagilmasini kolaylastiran) bilgileri vermek zorunda kalmaktadirlar.

Ancak smir tanimayan yeni teknoloji (internet) bu suglarda dahi su¢lularin
kendilerini gizleyebilmelerine olanak saglayabilmektedir. Ornegin, izinsiz yatirim
danigmanligr faaliyetini kurdugu web sitesinden bagimsiz olarak her giin
miisterilerine gonderdigi e-posta’lar araciligiyla gerceklestiren kisi, kimliginin ve
faaliyetinin ortaya ¢ikarilabilmesini hayli zorlastirabilmektedir.

Tiim bu zorluklara kars1 diizenleyici kurumlar internet iizerinde sahtekarliklar

hakkinda en az sahtekarlar kadar bilgi sahibi olmalidir. Ozellikle elektronik alim
sattmin yiriirliige girmesi halinde internet aracilifiyla islenen suglarda biiyiik bir
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artis olacagini, ABD gibi iilkelerde yasanan gelismelerden, tahmin edebilmek hi¢ de
zor degildir.

6.4. Denetim Zorluklar:
6.4.1. Gozetim

Sermaye piyasalarinda diizenleyici ve denetleyici olarak faaliyet gosteren
kurumlar, internet aracilifiyla islenen suglara yonelik olarak gozetim faaliyeti
yuriitmek tizere, oncelikle yeterli sayida ve internet konusunda bilgili personeli
blinyelerinde barindirmak zorundadirlar. Gozetim faaliyetinin bir anlam ifade etmesi
icin s6z konusu personelin internet ilizerindeki her tiirli gelismeden, her yeni
metotdan haberdar olmalari, 6zel sohbet gruplari, arama motorlar1 ve diger internete
0zel bilgi bulma ve paylasma yontemleri konusunda bilgi sahibi olmalidirlar.

Bu konuda oncelikle piyasada gerceklestirilen islemleri ve diger faaliyetleri
en yeni ve en iyl gozetim teknikleri kullanarak izlemek gerekmektedir. Ciinkii siirekli
gelisen ve her yeni giin yeni tekniklerin piyasaya sunuldugu internet konusunda eski
teknolojilerin bir anlami1 kalmamaktadir.

Gozetim amagh kullanilan hardware ve software {lizerinde bilgi alis verisi ve
bu konularda deneyimli ve bilgili personel istihdami Onemlidir. Diizenleyici
kurumlar ancak bu sayede sahtekarlarin gerisinde kalmamay1 basarabilirler.

Internet iizerinde iletisim icin kullanilan metotlar ve ticari online servis
saglayicilart hakkinda bilgi alis verisinde bulunulmasi gozetim c¢aligmalarini
iyilestirecektir. Ozellikle kullanicinin gergek kimliginin ISS’lardan elde etmenin
metotlarinin tartigilmasi da bu anlamda yardimci olabilecektir.

6.4.2. Sucluyu Tanimlama ve Bulma

Internetin kendine has karakteristigi ve degisik teknolojiler kullanilmasina
olanak saglamasi nedeniyle internet araciligiryla islenen bir sugtan sorumlu olan
kisinin tespiti, tanimlanmasi ve bulunmasi konularinda degisik zorluklarla
karsilagilabilir. Bu nedenle sermaye piyasasinda diizenleyici ve denetleyici olarak
faaliyet yiiriiten kurumlar, gerektigi zaman internete erisim saglayan kuruluslardan
(ISS’lar ile Tiirk Telekom) bu servisleri kullananlar hakkinda bilgi alinip
alimamayacagi konularinda bilgi sahibi olmali ve bu servis saglayicilarla resmi veya
gayri resmi anlagsmalarin yararli olup olmayacagi konulari tartigilmalidir.
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6.4.3. Delil Toplamada Zorluklar

Internet iizerinden gerceklestirilen iletisimi takip etmede mevcut yasanan
zorluklar nedeniyle internet araciligiyla islenen suglarda kanit toplamakta bazi
sorunlarla karsilasilmaktadir. Internet {izerinde bilginin korunmasina yénelik
diizenlemeler ve kanunlar ¢ok ¢esitlidir. Diizenleyici kurumlar diger iilkelerdeki ilgili
diizenlemeleri ve bilginin yasal kaynaklarina agina olmalidirlar.

Mesela 1SS’lar internet kullanicilarinin (abonelerinin) belge ve bilgilerini ¢ok
uzun siire saklamiyor olabilirler. Bu nedenle sermaye piyasasina iligkin sugu
kanitlamak i¢in kendi yetki alanlarinda neyin gegerli delil olarak kabul edilebilecegi
konusunda diger otoritelerle bilgi paylasimina gidilebilir. Bdylelikle sermaye
piyasalarina iligkin biitiin bir resim c¢ekilebilirse, ardindan bu delillerin iiretimi i¢in
gerekli diizenlemeler tartigilabilir.

Diizenleyici kurumlar ic¢in bir baska zorluk, yapilan denetim g¢ergevesinde
gerekli olan bilginin servis saglayicilardan mi, abone servisinden mi, gonderenden
mi yoksa bilginin alicisindan m1 (kimligi tespit edilebilmisse) istenecegi konusunda
yasanabilecek tereddiittiir. BOyle bir durumda karsilasilabilecek bir diger sorun,
diizenleyici kurumun bilgi talep edecegi kisi ve kurulusun kendi yetki alaninin
disinda bagka bir iilkede olabilmesidir.

6.4.4. Yerel Yasalarin Uygunlugu

Elektronik islemleri ilgilendiren yerel yasalar ¢cok daginiktir. Diizenleyici
kurumlar mevcut yasa ve diizenlemeleri gozden gegirmelidirler. Internet {izerinden
gergeklestirilen  iletisim  ve mevcut yasalarin  bu iletisim  yOntemine
uygulanabilirlikleri tartisilmalidir. Daha da 6tesi diizenleyiciler, ii¢lincii taraf servis
saglayicilardan bilgi alma yetkilerinin olup olmadigini incelemelidirler. Ugiincii taraf
servis saglayicilardan bilgi alinabilmesi internet araciligiyla gergeklestirilen
islemlerin izlenebilmesi agisindan ¢ok biiyiik 6nem arz etmektedir.

6.4.5. Yabanc1 Otoritelerle Isbirligi

Internet araciligiyla gerceklestirilen bir takim islemlerin incelenmesi sirasinda
yabanci iilkelerden bilgi gerekebilir. Ya da internet araciligiyla islenen su¢ birden
fazla iilkede gergeklestirilebilir. Ornegin, sugu olusturan bilgiyi hazirlayan kisi Tiirk,
bu kisinin s6z konusu bilgiyi internet aracilifiyla tiim diinyaya sunmasina olanak
saglayan servis saglayict bir Amerikan sirketi ve bilginin saklandigi ve
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giincellestirildigi hosting islemini saglayan server Bati Hint Adalari’nda kurulu
olabilir. Bu durumda sayet kisinin kimligi tespit edilebiliyorsa sorun bulunmamakla
beraber, kisinin kimliginin tespit edilebilmesi servis saglayiciyla veya hosting sirketi
ile bilgi alis verisinde bulunulmasini gerektirdigi durumlarda uluslararasi igbirligi 6n
plana ¢ikmaktadir.

Bunun disinda diizenleyici kurumlar, internetle ilgili prosediir ve
politikalari birbirleri ile paylasmalidirlar. Boylece yabanci otoritelerden istenen
bilgiler de kolaylikla saglanabilir.

6.4.6. Teknik Yardim

Sermaye piyasalarinda diizenleyici otorite olarak faaliyet gosteren kurumlar
birbirlerinden teknik olarak da yardim isteyebilirler. Bdylelikle internet konusunda
en yeni teknolojinin takip edilmesi de bir dl¢iide saglanmis olacaktir.

VII. INTERNET ARACILIGIYLA iSLENEN SERMAYE PiYASASI
SUCLARI iLE MUCADELE

7.1. Potansiyel Thlallerin Gézetimi

Bugiin i¢in basta Amerika, Ingitere ve italya olmak iizere, cesitli devletlerde
Kurulumuz muadili kuruluslar ve bazi borsalar, sermaye piyasasi faaliyetleri ve
islemleri ile ilgili olarak hazirlanmis 6zel tarama programlar1 kullanmakta ve internet
araciligiyla yapilan yayim, duyuru ve reklamlar ile Amerika’daki online alim satim
hizmetleri, bu tarama programlar1 sayesinde hergiin kolayca takip edilmekte,
mevzuata aykiri oldugu tespit edilen yayimn, duyuru, reklam ve islemler hakkinda
yasal takibat baglatilmaktadir.

Amerika’da, Kurulumuz muadili kurulus olan SEC tarafindan internet
araciligiyla yapilacak hemen hemen tiim faaliyet ve yayinlar1 tarayabilecek, 6zel ve
gelistirilmis yeni bir tarama programi i¢in Kongreden ek biitce alindigi, bu tarama
programinin gerceklestirecegi islevin kisilerin 6zel hayatina miidahale anlamina
geldigi yoniinde tepkiler aldigi bilinmektedir. Ancak SEC Bagskani Arthur Levitt
tarafindan yapilan agiklamada, “Tarama programinin hi¢ bir sekilde kisilerin 6zel
hayatina miidahale boyutunda kullanilmayacagi, SEC’nin hi¢ bir zaman internet
tizerinde kisilerin 6zel nitelikli haberlesme araclart olan sohbet odalarimi ve e-
postalar1 gozlemlemedigi veya takibata almadigi, s6z konusu tarama programinin
bugiin genel kullanima acik olan arama motorlarindan bir farki olmadigi, sadece
internet ilizerinde sermaye piyasalarina yonelik ve genel ulasima acik yayinlar1 ve
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bilgi dagitim yollarini1 kisa zaman igerisinde taramak i¢in 6zel olarak hazirlandigi,
mevzuata aykirt hususlarin tespit edilmesi igin tarama icin secilecek teknik terimlerin
son derece hassas olarak belirlenecegi ve sadece mevzuata aykirt hususlarin
kovusturmaya tabi olacagt dolayisiyla ©zel hayata herhangi bir miidahale
olmayacag1” (Levitt Arthur, Basin Aciklamasi, 5.4.1999) yoniinde aciklamalari
mevcuttur. Diger taraftan Levitt aym agiklamasinda, “Operation InvestNet” adi
verilen ve internet iizerinde tiim iilke nezdindeki menkul kiymet iglemlerine yonelik
ihlalleri tespit etmeye yonelik bir proje iizerinde FBI ile birlikte ¢alisildigini
belirtmistir.

Gozetim konusunda ABD’de SEC biinyesinde olusturulan online sikayet
merkezine (Division of Enforcement’s Online Complaint Center) deginmek yerinde
olacaktir. Bu merkeze hergiin ylizlerce sikayet gelmektedir. Bu sikayetlerden
bazilarinda internetin yeni sanal dedektifler yarattig1 ortaya ¢ikmustir. Oyleki bazi
insanlar internet araciligiyla yapilan bir takim sahtekarliklari, su¢ ve suglular
hakkinda tiim bilgiyi igerecek sekilde haber vermektedirler. Bu insanlarin internet
konusunda en az sahtekarlar kadar yetenekli oldugu ve sahtekarlarin yakalanmasi
konusundaki ugraslarini bir vatandaglik gorevi olarak kabul ettikleri belirtilmektedir.
SEC denetim birimi uzmani John Reed Stark, “bu tiir insanlardan miimkiin
oldugunca faydalanilmasi gerektigini ve internet araciligiyla islenen bir ¢ok sugun
aydinlatilmasinda bu merkeze gelen sikayetlerin 6nemli bir rol aldigini”
belirtmektedir (INSIGHTS, The Coorporate and Securities Law Advisor, Subat-
1998).

7.2. internet Aracihgiyla islenen Suc¢larda Denetim

ABD’nde mevcut yasalarin internet araciligiyla islenen suclar1 da kapsayacak
derecede esnek olmasi, ayr1 diizenlemeler yapilmasina gerek birakmamistir. Halka
arzlar, vekaletname ile oy kullanma, sirket birlesme ve devralmalari, ABD igerisinde
tim menkul kiymetlere iliskin islemler mevcut yasalarin yetki alaninda
bulunmaktadir. Hatta Amerikan sirketleri, yabanci istiraklerinin i¢ginde bulundugu
sahtekarliklardan da sorumlu tutulabilmektedir. Dolayisiyla internet araciligiyla
islenen suglar nedeniyle yeni diizenlemeler yapilmasina, yabanci menseli halka arzlar
ve yabanci menseli online yatirim hizmetleri disinda, gerek goriilmemistir. Agilan
davalarda da aksi bir fikre veya karara da rastlanmamustir. Yabanci menseli igslemler
hakkinda da, SEC tarafindan sadece, hangi durumlarda s6z konusu islemin Amerikan
yasalarina tabi olacagi konusunda agiklayici duyuru yapilmakla yetinilmistir.
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Konuya iligkin olarak SEC’nin denetim biriminin, internetin yaygin kullanimi
nedeniyle karsilagilabilecek sorunlar karsisinda hazirlikli olmak ve gelecekte de etkili
bir denetim birimi olarak kalmak i¢in bir takim yenilikler yaptig1 belirtilmektedir. Bu
yeniliklerden en Onemlisi, internet araciligiyla islenen suglarla etkin sekilde
miicadele i¢in Internet Denetim Birimi’nin (The Office of Internet Enforcement)
olusturulmasidir. Bu birim, SEC biinyesinde yaklasik 60 uzmandan olusmaktadir ve
internet araciligiyla islenen sucglarla miicadele ic¢in, dncelikle kendi yetki alanim
belirlemistir. Daha sonra inceleme ve arastirma prosediiriinii olusturmus ve tiim tilke
capindaki denetim uzmanlarina konuya iliskin olarak stratejik ve yasal rehberlik
hizmeti vermistir. internet araciligiyla islenen suglar konusunda yapilacak arastirma
ve sorusturmalar konusunda yol gosterici bir metin hazirlayan internet denetim
birimi, SEC uzmanlar1 ve diger kuruluslarla ortak ¢alismalar yapmis ve internetle
ilgili gelismeler hakkinda SEC igerisinde bir nevi danigmanlik gorevi iistlenmistir.

Diger taraftan internet denetim birimi, yine SEC tarafindan olusturulan ve
tim Amerika nezdinde interneti gozetlemek i¢in avukatlar, muhasebeciler ve
denet¢ilerden olusan yaklasik 250 kisilik “CyberForce” grubunun c¢alismalarinin
koordinasyonunu da iistlenmis bulunmaktadir. Internet i{izerinden hizmet veren ve
sermaye piyasasina yonelik giinde yaklasik 150 sikayetin ulastig1 sikayet merkezinin
(Division of Enforcement’s Online Complaint Center) yonetimi de bu birime aittir.
Internet denetim biriminin baslica gorevi, internet aracihigiyla islenen suglarin
arastirilmasi ve sorusturulmasinda koordinasyonu saglamaktir.

Ingiltere’de de yabanci menseli online yatirim hizmetleri ve online halka arz
disindaki diger piyasa suistimallerinin kullanilan aragtan (internet) bagimsiz olarak
tespit edilecegi kabul edilmektedir. Burada 6nemli olan suistimalin Ingiltere i¢inde
bir zarara yol a¢ip agmadig1 veya Ingiltere’de kurulu bir piyasada alim satimi yapilan
bir menkul kiymete iliskin olup olmadigidir. Bu durumlarda kullanilan aractan
bagimsiz olarak piyasa suistimali rejimi uygulanacaktir. Dolayisiyla Ingiltere’de
internet araciligiyla iglenen suglara iliskin ayr1 bir hukuki rejim olusturulmasina
gerek goriilmedigi anlasilmaktadir.

Arastirma kapsamina alinan Italya, Hollanda ve Avustralya’da da, yabanci
mengeli online halka arzlar ve online yatirim hizmetleri diginda kalan diger sermaye
piyasasi faaliyetleri ve suglart igin internet kulllanimi1 nedeniyle yeni diizenlemeler
yapildig1 konusunda herhangi bir bilgiye rastlanmamistir. Bu cergevede internet
araciligiyla islenen suclarda onemli olan, bir iilkede yerlesik kisilerin zarar goriip
gormedigi veya o iilke igerisinde faaliyet gosteren piyasalarda alim satima konu bir
menkul kiymete iligskin olup olmadigidir. Eger internet aracilifiyla gerceklestirilen
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bir islem ya da yayimn dolayisiyla bir likede yerlesik kisiler zarar gérmiisse veya
internet araciligiyla gerceklestirilen islem ya da yaymn o iilkedeki sermaye
piyasalarinda alim satima konu bir menkul kiymet ise bu islem ya da yayin
dolayisiyla ortaya cikabilecek suglar o ililkede gegerli mevcut yasalar ¢ergevesinde
ilgili otoritenin yasal takibatina konu olabilecektir.

7.3. Sermaye Piyasalar1 ve internet Konusunda Baz1 Giincel Konular

Internet araciligiyla yapilan duyuru ve yayinlar, yiiriiliikkte bulunan mevcut
yasalarin bazi hiikiimlerinin uygulanmasinda veya uygulanmamasinda tereddiitlere
yol agmaktadir. Bu konulardan birincisi, borsaya kote sirketlerin internet {izerinde
yayinlanan dedikodulara cevap vermek zorunda olup olmadiklaridir. NYSE ve
NASDAQ kurallarina gore hisse senetleri bu borsalarda islem goren sirketler
kendileri hakkinda yayinlanan bilgilerin dogru olup olmadigi konusunda agiklama
yapmak zorundadirlar. SEC bu zorunlulugun internette yayinlanan dedikodular1 da
kapsadigim1  diistinmektedir. Ancak bazi mahkemeler dogrudan sirketlere
dayandirilamayan dedikodularin, ilgili sirketler tarafindan yalanlanmasinin ya da
dogrulanmasinin gerekmedigine karar vermislerdir.

Kurulumuzun Seri:VIII, No:20 “Ozel Durumlarin Kamuya Agiklanmasina
Iliskin Esaslar Tebligi”nin 5’nci maddesinde de halka agik anonim ortakliklar ile
hisse senedi disindaki sermaye piyasasi araglarini halka arz etmis ortakliklara benzer
bir yiikiimliiliik getirilmistir. Tebligde yaralan diizenlemenin terminolojisinden bu
yiikliimliiliiglin internet tizerinde yer alan dedikodular1 da kapsadigi anlagilmaktadir.
Ancak internet araciligiyla hemen her sirkete iliskin olarak yapilan dedikodularin
tespitinin zor oldugu ve bunlarin sermaye piyasasi araclarinin fiyatlarina etkisinin
heniliz boyle bir yiikiimliliige uyumu zorunlu tutmayi gerektirmeyecek kadar az
oldugu diistiniilmektedir.

Diger bir konu, internet tiizerindeki tartisma gruplarinda veya sohbet
odalarinda yaymmlanan bilgilerden dolay: ISS’larin sorumlu olup olmadiklaridir. Bu
konuda, ABD menkul kiymet yasalarinda herhangi bir hiikiim bulunmamakla
birlikte, 1996 yilinda yiiriilige giren “Communications Decency Act”te yeralan
yayinlayici-dagitici  (publisher-distributor) ayrimi yol gdsterici olmaktadir. Bu
kanuna gore bir bilginin veya yaymin ‘“yayimlanmasini” saglayan kuruluslar
(publisher), yayinlanmasin1 sagladiklar1 bilgi veya yaymin igerigini bilmek
zorundadirlar. Bu nedenle yayimlanan bilgi veya yayimnin iceriginde, yiirtirliikte
bulunan kanunlarin herhangi birinin hiikiimlerine aykirilik bulundugu takdirde
sorumlu tutulabilmektedirler. Bu kanunun menkul kiymet piyasalarinda gecerli
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olmasi i¢in 1934 tarihli Menkul Kiymetler Kanunu’na (Securities Exchange Act) 20
(f) boliimii eklenmistir. Buna gore, Kural 10b-5 i¢in yardim ve yataklik etmek de sug
sayillmistir. Kural 10b-5 ise, bir olay veya durum hakkinda gercege aykir yazili veya
sOzlii agiklama yapmay1 yasaklamaktadir. Bu durumda, gercege aykir1 bir yaymin
yapilmasinda yayinlayici olarak yeralan veya sponsorlugunu yapan kisi veya
kuruluglarda sorumlu tutulabilmektedir. Ancak internet iizerinde bir yayinin
yeralmasinda sadece “dagitic1” (distributor) olarak rol alan kisi veya kuruluslarin
herhangi bir sorumlulugu bulunmamaktadir.

Almanya’da 1997 tarihli Teleservisler Kanunu’nda yer alan diizenlemeye
gore, internette yaymlanan metnin veya sunulan bilginin igerigini hazirlayip sunan
kisi s6z konusu metin veya bilginin dogurdugu hukuka aykiriliklardan genel
hiikiimlere goére dogrudan dogruya sorumludur. Baskalarimin hazirladigl igerigi
hizmete sunanlar ise, (ISS’lar1) yaymin icerigini ve niteligini bildikleri ve bu yaymi
teknik olarak hakimiyetleri altinda tutabilme imkanina sahip olabildikleri o6lciide
sorumludurlar. Bagkalarinin yaymlarinin sadece topluma yayilmasma aracilik
edenler ise (telekomiinikasyon ve hosting sirketleri), yalniz gecis sagladiklar1 igin
sorumlu degildirler.

Fransa ceza kanununda konuya iliskin 6zel bir diizenleme yer almamakla
birlikte, konuyla ilgili yaklasim bir ceza mahkemesinin kararinda belirginlesmistir.
Kararda, internette sunulan yaymmi gerceklestiren, eylem ya da goriintiiyii bizzat
hazirlayan veya yerine getiren kisinin sorumlu olacagi ve bu kisinin fail addedilecegi
belirtilmistir. Ayni kararda, yayinin erisilebilirligini, toplumlara yayilmasini saglayan
telekomiinikasyon kuruluslarinin sorumlu tutulamayacaklari, ¢linkii bunlarin sadece
elektronik ag1 kurmak gorevi altinda bulunduklari belirtilmistir.

ISS kuruluslarin, icerigi su¢ olan bir web sayfasmin yaymindan veya sug
unsuru tasityan karsilikli bir haberlesme eyleminden ya da web sayfasina giristen,
sorumlu olup olmayacaklar1 konusunda ise, s6z konusu servis saglayict kuruluslarin
internet aracilifiyla gerceklestirilen bir sdylesinin, iletisimin veya yazigmanin
iceriginden tam olarak bilgi sahibi olamayacaklari, bunlarin tam bir tarafsizlik
icerisinde hareket ettikleri ve su¢ unsuru iceren bir yayimni engelleme yetkisine sahip
bulunmadiklar1 gerekg¢eleriyle sorumlu tutulamayacaklart belirtilmistir.

ingiltere’de ise internet araciligiyla yapilan yayinmn servis saglayicilar
tarafindan  yaratilmamasi, servis saglayict  kuruluslarin, sadece yaymin
gonderilmesinde veya sifrelenmesinde devreye girmesi ve her iki durumda da
komisyon veya kar paylagimi gibi web sitesinde sunulan hizmetten finansal
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menfaatlerinin bulunmamasi ve servis saglayici kuruluslarin kamu yarar1 disinda
internet araciligiyla iletilen yaymin igerigini kontrol etme yetkilerinin olmamasi
hallerinin birlikte mevcudiyeti durumunda sorumluluktan muaf tutulmuslardir.
Ancak bu durumlarin varhigi, istirak hiikiimleri ve yetkili kamu otoritelerinin
uyarilarina ragmen su¢ unsuru igeren yayma devam izni verilmesi hallerinde
sorumluluklar1 devam etmektedir.

Bir ihragginin kamuya aciklamakla yiikiimlii oldugu bir bilgiyi kendi web
sitesi lizerinden yayinlamasi kamuyu aydinlatma sayilir mi1? ABD’de bir federal
mahkeme bilginin internette yeralmasinin kamuya agiklanmis sayilmasi i¢in yeterli
olacagina karar vermistir. SEC bugiin i¢in ayn1 goriiste olmasa da, internet yoluyla
aciklama yapmanin ileride bir yol olarak kabul edilebilecegini belirtmektedir. Ancak
bugiin i¢in boyle bir yontemin kabul edilmesi halinde, i¢eriden 6grenenlerin ticaretini
yasaklayan hiikiimlerin (insider trading) bir web sitesinde agiklama yapilmak
suretiyle dolanilabilecegini belirtmektedirler.

7.4. Yatirnmeilarin Egitiminin Artirilmasi ve Oz Diizenleme

Yatirimcinin egitiminin artirilmasi i¢in en iyi yol bilgiyi paylasmaktir.
Mesela, online olarak internette sahtekarliklar iizerine yazilar, kisi ve kuruluslarin
online olarak disiplin ge¢mislerinin yayimlanmasi, yatirnrmci mesaj sistemlerinde
(BBS’lerde) diizenleyici otoritelerin basin Ozetlerinin yayinlanmasi, internetteki
suglar konusunda yatirimcilar1 uyarici nitelikte duyurularin yapilmasi ve online
olarak yatirimci sikayet merkezlerinin olusturulmasi bu konuda yapilabileceklerin bir
kacidir.

ISS kuruluslarin 6z diizenleme (self regulation) yoluna gitmeleri bir diger
yontemdir. Bazi ISS’lar, internetin su¢ aract olarak kullanilmasindan
rahatsizliklarini, stipheli olan sayfalarin, duyurularin pesine diiserek veya diizenleyici
kurumlara haber vererek dile getirebilmekteler. ISS’larin bu yénde kendi kendilerini
diizenlemelerini 6zendirici ve diizenleyici kurumla igbirligi yapmalarini tesvik edici
toplantilar ve caligmalar yapilabilir.

7.5. Kamtlanmis Sahtekarhiklar ve Siipheli Islemler Hakkinda Bilgi
Paylasimi

Sermaye piyasasi araglarina veya sermaye piyasasina yonelik olarak internet

aracilifiyla bir sug igleyen kisiler web sitelerinin yerini ve hedef kitlelerini ¢ok ¢abuk
degistirme olanagina da sahip bulunmaktadirlar. Buna ek olarak igerigi itibariyle sug
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konusu olan bir mesaj1 farkli hukuki alanlara ayn1 anda gonderebilme olanagina da
sahiptirler. Ornegin, Turkcell hisse senetlerine iliskin olarak ayni zamanda hem
Tirkiye’de yerlesiklere hem de Amerika’da yerlesiklere mesaj gonderilebilir. Sonug
olarak diizenleyici kurumlar siipheli olarak nitelendirdikleri islemlere iliskin
bilgilerini paylasarak birlikte hareket edebilme olanaklarini aragtirmali ve koordineli
olarak calisma yoOntemleri konusunda c¢alismalidirlar. Bu kapsamda diizenleyici
kurumlar birbirlerine tavsiyelerde bulunabilirler.

Bilgi paylasiminin diger yararlar1 da, kisilerin farkli hukuki alanlarda (farkl
iilkelerde) ayni sucu islemelerini engellemek, suglularin farkli hukuki alanlarda da
bulunsalar izlendikleri ve sorusturmaya tabi tutulabilecekleri konusunda caydirici
uyarilarda bulunmak ve yatirimcilar1 bu tip suglara kars1 uyarmak olarak sayilabilir.

7.6. Denetime Yardimel Olmak I¢in Internet Teknolojisini Kullanmak

Etkin bir gozetim sistemi ve karsilikli yardimlagsmanin saglanmasi igin
internetten faydalanilabilir. Oncelikle, suglularm kendini gizlemelerine olanak
saglayan internet, yine ayni suglularin kimliginin tespitini saglayacak en biiyiik
aractir. Diger taraftan internet aracilifiyla islenebilecek sermaye piyasasi suglarina
yonelik olarak yatirimcilarin  bilgilendirilmesi  ve bilingli  hareket etmeye
yonlendirilmesi yine internet araciligiyla yapilmalidir. Bu konuda sadece basin
bildirileriyle yetinilmemeli, konuya iligkin yapilan calismalarin ve ilgili denetim
sonuglarinin tiim sermaye piyasast kurumlarinin web sayfalarinda yayimlanmasi
saglanmalidir. Ayrica finans piyasalarina ve potansiyel yatirimcilara yonelik olarak
sohbet odalar1 (chat rooms) ve tartisma ortamlar1 saglayan 1SS’larin da konuya
iligkin duyurulara sayfalarinda yer vermeleri saglanmalidir.

VIIL. TURKIYE’DE MEVCUT DURUM

8.1. Genel Durum

Tiirkiye internete Nisan 1993 tarihinden itibaren bagli bulunmaktadir. ilk
baglanti ODTU’den gerceklestirilmistir. 1996 yilmin Agustos ayma kadar
Tiirkiye’nin tek c¢ikist olan ODTU, bu tarihten itibaren gorevini “Turnet’e
birakmistir. 1999 yilinin Ekim ay1 itibariyle de Turnet kapanmis ve tiim Tirkiye’ye

yonelik olarak “TTnet” hizmet vermeye baglamistir.

Bugiin Tiirkiye’de 60 adet ISS bulunmaktadir. Ayrica konumuz ile yakindan
ilgili olan, sermaye ve para piyasasi kurum ve kuruluslari ile halka a¢ik bircok
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sirketin (yaklasik 200 sirket), aract kurumlarin (yaklasik 60 araci kurum) ve sermaye
ve para piyasasina yonelik olarak cesitli haber ve yorumlarin yer aldig1 bir¢ok gazete,
dergi ve medya kurulusunun web siteleri bulunmaktadir. Diger taraftan bugiin
itibariyle sayilar1 50’yi bulan web sitelerinde (spekulator, borsauzmani, istinye
tilkisi, borsatilkisi, borsababasi, Dr. Para gibi alan adlar1 vardir.) giinliik olarak borsa
yorumlari, hisse senedi tavsiyeleri, al-sat zamanlamasi, insider gibi bilgiler verildigi
iddia edilerek yatirimcilart yonlendirici yaymlar yapilmaktadir. Gerek bu web
sitelerinin bazilarinda ve gerekse de yogunlukla kullanilan bazi 1SS’larin web
sitelerinde sermaye ve para piyasalarina iligkin forum ve sohbet odalarinin yer aldigi,
bu forum ve sohbet odalarinda da yine bazi hisse senetlerine iliskin tiiyo ve benzeri
nitelikte bilgilerin verildigi goriilmektedir.

2000 yil1 itibariyle internet kullanici sayisinin 2 milyon kisi oldugu tahmin
edilen Tiirkiye’de internet kullanici sayisinin her gegen giin biiyiik bir hizla arttig1 bir
gercektir. Bu gelismeye paralel olarak haber gruplari ve sohbet odalarida
yayginlagmaktadir. Bugiin i¢in sadece yatirim fonu katilma belgelerinin online olarak
alim satim islemlerinin gerceklestirilebildigi Tiirkiye’de diger sermaye piyasasi
araclariin da alimi veya satimi i¢in online olarak emir verme imkani1 bulunmaktadir.
Dolayisiyla Tiirkiye’de internetin ulastigt bu asamada, sermaye piyasasini
yonlendirmeye yonelik aktivitelerin yadsinamayacak kadar fazla oldugu ve bu
aktivitelerin bazilarinin mevcut hukuki diizenlemeleri ihlal eder nitelikte oldugu
goriilmektedir.

8.2. Intermet Aracih@iyla Islenen Sermaye Piyasasi Suclarina
Uygulanacak Hukuk Kurallar:

Internet aracihiiyla islenen sermaye piyasasi suglarina yonelik olarak
Amerika, Ingiltere, italya, Avusturya ve Holanda gibi iilkelerde ayr1 hukuki
diizenlemelere gerek goriilmedigi caligmanin 6nceki boliimlerinde agiklanmigti.
Tiirk sermaye piyasasi mevzuatinda da geleneksel ihlaller olarak belirtebilecegimiz
ve SPKn.’nun 47°nci maddesinde diizenlenen suclardan (igerden &grenenlerin
ticareti, manipiilasyon, sermaye piyasasi araglarinin degerini etkileyebilecek yalan,
yanlis, yaniltici, mesnetsiz bilgi verme, haber yapma, yorum yapma ya da
aciklamakla yiikiimlii olunan bilgileri agiklamama, izinsiz halka arz, izinsiz aracilik,
izinsiz ~ yatiim  damigmanligi,  vs...)  hicbirisi, internet  araciligiyla
gergeklestirilebilecek ihlalleri disarida birakacak sekilde diizenlenmemistir. Bu
suclarda internet sugun asli unsuru olma niteliginde degildir. Sadece bu suglarin
islenmesinde bir vasita olarak kullanilabilir. Dolayisiyla bu suglarin internet
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araciligiyla islenmesi durumunda mevcut hiikiimler cercevesinde denetim ve
kovusturma yapilmasi miimkiindiir.

8.3. 4487 Sayih Kanunla Kurulumuza Yiiklenen Goérevler: internet

Araciligiyla Islenen Sermaye Piyasasi Suclarinin Gozetim Ve Denetimi

SPKn.’nun 4487 sayili Kanun’la degisik 22’nci maddesinin “g”, “s” ve “u”
bentlerine gore;

“Sermaye piyasasin ilgilendiren her tiirlii iletisim arag¢lari ile yapilan yayin,
duyuru ve reklamlart izlemek ve bunlardan yamltict oldugu tespit edilenleri
yasaklamak ve geregi yapilmak tizere ilgili kuruluglara bildirmek”,

“Sermaye piyasasinda medya ve elektronik ortamda dahil yatirim
tavsiyelerinde bulunacak kisi ve kuruluslarin uyacaklar ilke ve esaslar: belirlemek”,

“Internet de dahil, her tiirlii elektronik bilgi iletisim ara¢ ve ortami ve
benzeri araglar tizerinden gergeklestirlen ihra¢ ve halka arzlar ile sermaye piyasasi
faaliyetleri ve islemlerini; genel hiikiimler ¢ercevesinde bu Kanun kapsamina giren
islemlerde elektronik imza kullamim esaslarini dizenlemek ve denetlemek”,

Kurulumuzun gérev ve yetkileri arasinda yer almaktadir. Kanunla verilen bu yetki ve
gorevlerin en iyi sekilde yerine getirilmesi ile, televizyon ve cep telefonu gibi
teknolojik yeniliklerin kullanici sayisinin artis hizindan 10 kat daha hizli arttig1 tespit
edilen internet kullanict sayisinin, sermaye piyasalariin giiven, agiklik ve kararlilik
icinde ¢aligmasini engellemeye yonelik fiillerinin oniine gegilebilecek ve tasarruf
sahiplerinin hak ve yararlarinin korunmasi miimkiin olabilecektir.

8.4. Internet Aracihigiyla Gerceklestirilen ve Sermaye Piyasasim
flgilendiren Her Tiirlii Yaymn, Duyuru ve Reklamin izlenmesi

Mevcut durum itibariyle Kurulumuz nezdinde internet araciligiyla
gergeklestirilen yayin, duyuru ve reklamlari bir sistem dahilinde izleyen herhangi bir
birim, daire veya personel bulunmamaktadir. Internet aracihigiyla yaym, duyuru ve
reklam veren kisi ve kuruluslarin sayisi ve internet kullanici sayisinin her gegen giin
arttigi dikkate alindiginda, internetin “manuel” olarak kontrol altinda tutulabilmesi
veya internet araciligiyla yapilan yayin, duyuru ve reklamlarin izlenmesi miimkiin
goriilmemektedir. Bu durumda internetin ortaya ¢ikardigi bu zor gérevi agmanin en
kolay ve etkin yolu yine internetten faydalanmaktir.
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Konuya iliskin olarak bazi1 yabanci diizenleyici otoritelerin yaptig1 gibi 6zel
bir tarayici program kullanilabilir. Ancak bu programin hazirlanmasinin alacagi
zaman, konuya iliskin olarak heniiz yeterli teknik bilgi ve donanima sahip personel
bulunmamasi, bugiin i¢in Tiirkiye’de internetin kullanici sayisinin ve sermaye
piyasasi suglarmin islenmesinde kullanim sikliginin birinci derecede 6nem arzedecek
diizeyde olmamasi1 gibi hususlar g6z Oniine alinarak, internet araciligiyla yapilan
yayin, duyuru ve reklamlarin izlenmesi i¢in internet lizerinde mevcut tarama
motorlarindan faydalanilabilir. Bugiin internet {izerinde aranan bir konuyu, siteyi
veya haberi bulmak ic¢in dizayn edilmis bir¢ok tarayici program, “arama motoru”
bulunmaktadir. Bunlar “Yahoo, Excite, Alta vista, Hot Bot, Infoseek, Lycos, Web
Crawler, Magellan ve Arabul” olarak siralanabilir.

Bu cergevede, internet araciligiyla yapilan yayin, duyuru ve reklamlarin
izlenmesi i¢in bugilin internet {izerinde ulasilmasi miimkiin olan tarama
motorlarindan yararlanilabilecegi, ancak ileride kullanim alanlar1 ve kullanici sayisi
ile internetin hayatin tiim alanlarinda faydalanilmasi muhtemel bir ara¢ olmasi
gercegi karsisinda, Ozel bir tarama programinin hazirlanmasimnin ve faaliyete
gecirilmesi hususunun Kurulumuzun projeleri arasinda oncelikli yerini almasinin
gerekli oldugu diisiiniilmektedir. Diger taraftan sermaye piyasasina yonelik internet
araciligiyla islenebilecek suglarin gozetimi icin mevcut teknik altyapisi itibariyle
daha iyi konumda bulunan Istanbul Menkul Kiymetler Borsasi ile isbirligi
yapilmasinin da faydali olacagi diigtiniilmektedir.

8.5. Iinternet Aracih@iyla islenen Sermaye Piyasasi Suglarimin
Denetlenmesi

Internetin su¢ islemek kasdiyla hareket eden kullanicilarma sagladig
kimliklerini gizleyebilme ve ¢ok kisa bir zaman igerisinde ¢ok sayida insana
ulagabilme gibi olanaklara internet diinyasinin goézetim ve denetimden uzak oldugu
yanilgisi da eklenince, son yillarda internet araciligiyla sermaye piyasalarina yonelik
islenen suclarda biiylik bir artis gozlemlenmektedir. Bu suglar ve suglularla etkin bir
sekilde miicedele edilmesi etkin bir denetim mekanizmasinin olugturulmasini
gerektirmektedir. Bu cergevede, konuya iligkin olarak Kurulumuz biinyesinde ayri
bir gbézetim ve denetim birimi olusturulmasi veya mevcut denetim birimi igerisinde
miinhasiran bu suglarla miicadeleyle gorevli i¢ birim olusturulmasi miimkiindiir.

Internetin kullanicilarina sagladigi olanaklar goz oniine alindiginda, internet

konusunda yeterli bilgi birikime sahip bir kimsenin kimliginin tespit edilmesini
Onleyebilecegi, “internet café” gibi kamuya acik yerlerden internete girilmesinin,
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yabanci bir site aracilifiyla yanlis kimlik bilgileri vererek bir web sitesi kurulmasinin
miimkiin oldugu bir gercektir. Bu nedenle internet araciliiyla islenen suglarda
suclunun kimliginin ve bulundugu yerin tespit edilebilmesi en biiyiik sorun olarak
karsimiza ¢ikmaktadir.

Internet aracihigiyla islenen bir suctan sorumlu olan kisinin tespiti ve
bulundugu yerin tespit edilmesi konularinda yapilabilecek islemler sinirli olmakla
birlikte, yukarida belirtilen yollarin kullanilmamasi halinde sorumlularin tespiti
imkansiz degildir. Bu konuda yararlanilabilecek en 6nemli araglar, internete baglanti
yapan her kullaniciya tahsis edilen IP numaralari, alan adlar1 ve internete baglanan
her bilgisayarin kullanmasi gerekli olan telefon hat numaralaridir. Bugiin i¢in kisisel
bilgisayarlar internete baglandiklarinda kendilerine tahsis edilen IP numaralari
gecicidir. Her baglantida gecici olarak tahsis edilen bu IP numaralari, web sitesinin
internet iizerinde yer almasini saglayan 1SS’larma tahsis edilmislerdir. ISS kurulus
kendisine tahsis edilen belli IP numaralarindan birini, her baglantida farkli olarak
miisterilerine tahsis etmektedir. Bunun giivenlik amaciyla oldugu ancak o6zellikle
kimlik gizleme sorununun ¢éziimii amaciyla her bilgisayarin sabit bir I[P numarasina
sahip olmasi yoniinde ¢alismalar yapildig1 (Pentium 3 gibi) bilinmektedir.

8.5.1. Web Sitesinin Sahibinin Tespit Edilmesi

Birinci boliimde belirtildigi tizere IP numaralar1 ve alan adlar1 belli kuruluslar
tarafindan tahsis edilmektedir. Bu kuruluslar ve baz1 web siteleri (www.domain.com,
www.register.com gibi) yine web siteleri araciligiyla bir web adresinin kim veya
hangi kurulus adina kayith oldugunu yayinlamaktadirlar. Su¢ konusunu olusturan
yayin, duyuru veya haber, sahibi tespit edilemeyen bir web sitesi tarafindan
yayinlanmis ise yapilmasi gereken sey, bu web sitelerine girmek ve s6z konusu web
sitesinin alan ismini yazarak {izerine kayith olan kisi veya kurulusu tespit etmektir."

8.5.2. E-posta’nin Gondericisinin Tespit Edilmesi

Su¢ konusunu olusturan yayin, duyuru veya haber, sahibi tespit edilemeyen
bir e-posta araciligiyla gonderilmis ise yapilmasi gereken ilk sey, su¢ konusu
olusturan e-posta’y1 gonderen kisinin e-posta adresinden, s6z konusu kisinin hizmet
aldigt  server veya ISS’simn  alan adinin  tespit edilmesidir. Ornegin

" Bu web sitelerinde karsimiza ¢ikan ilk sorgu tablosuna, kullanmak istedigimiz alan ismi olarak
sahibini aradigimiz alan ismi yazilip “tiklanir”. Bu alan adimin baska bir kimse veya kurulus
tarafindan kullanildigini belirten ikinci sorgu tablosu gelir. Bu tabloda bu alan adinin kim tarafindan
kullanildigin1 6grenmek i¢in bir sorgu tablosu daha bulunmaktadir. Bu sorgu tablosundan sahibi tespit
edilemeyen web sitesinin kim veya hangi kurulus adina kayith oldugunu 6grenmek miimkiindiir.
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bgokrem@hotmail.com seklindeki bir mail adresinde “hotmail” server hizmeti veren

stijenin sahip oldugu web sitesinin alan ismidir. E-posta gondericisi bir server’in e-
posta hizmetinden faydalaniyorsa izlecek yontem; ilk olarak bu kurulusla miimkiinse
dogrudan miimkiin degilse ilgili muadil kurulus aracilifiyla yapilacak yazigsmalar
sonucunda, s6z konusu e-posta adresinin internete baglandiginda kendisine servis
saglayict kurulusu tarafindan tahsis edilen IP numaralar1 istenmelidir. Bu bilgilerin
kayit altinda tutulma stiresi her kurulusa gore farklilik arz edebilmektedir. Kullanilan
IP numaralar tespit edildikten sonra 1SS’lara tahsis edilen IP numaralarin1 grenme
imkan1 olan www.ripe.net web sitesinden, bu [P numaralarinin hangi servis saglayici
kurulusa ait oldugu tespit edilmelidir. Bu tespitten sonra (e-posta gondericisi bir
servis saglaycinin e-posta hizmetinden faydalaniyorsa) ilgili servis saglayici
kurulusla yapilacak yazismalar sonucunda s6z konusu e-postanin gondericisinin kim
oldugu ortaya ¢ikacaktir. Bu kisi, ISS’a ger¢ek kimligiyle kayit olmamissa
yapilabilecek islem, 1SS kurulustan bu e-posta adresini kullanan kisinin, gerekiyorsa
mahkeme karariyla, telefon hat numarasinin istenilmesi ve daha sonra bu hattin kime
ait oldugu ve hangi adreste bulundugunun Tiirk Telekom veya ilgili
telekomiinikasyon sirketinden 6grenilmesi olacaktir.

8.6. Internet Aracihgiyla islenen Sermaye Piyasasi Suclariyla Miicadele
Konusunda Yapilabilecek Diger islemler

Internet araciligiyla islenebilecek suclarla miicadele konusunda yapilabilecek
gozetim ve denetim faaliyetlerinin etkin bir sekilde uygulanabilmesi ve yatirimcilarin
hak ve menfaatlerinin korunabilmesi i¢in yapilabilecek diger islemler asagida
siralanmuastir.

8.6.1. Kurul Personelinin Egitimi

Internetle islenen suglarda denetleme yapmak iizere gorevlendirilecek Kurul
personelinin, dncelikle internet konusunda yeterli diizeyde bilgili olmas1 ve devaml
surette gelisen internet teknolojisini takip edebilme olanagina sahip olmasi
gerekmektedir. Bu c¢er¢evede, internet aracilifiyla islenen suglarin denetlenmesinde
gorevlendirilmesi diistiniilen Kurul personeline internet teknolojisinin teknik
incelikleri ve internet araciligtyla islenen suglarla miicadelede internetten faydalanim
yollar1 konusunda egitim verilmesinin gerekli oldugu diigiiniilmektedir.

37/45



8.6.2. Yeterli Diizeyde Teknik Donanim

Internet araciligiyla islenen sermaye piyasasi suglarryla miicadele konusunda
Kurulumuzun etkinligini artiracak diger bir husus yeterli teknik donanima sahip
olunmasidir. Internet konusunda en yeni teknolojilerin takip edilmesi, internet
sahtekarlarinin islerini kolaylastiran programlar (software) ve internet iizerinde
suclularin tespit edilmesini saglayan programlar tedarik edilmelidir. Diger taraftan
miisterilerine online olarak ¢esitli hizmetler veren (vermek isteyen) sermaye piyasast
kurumlarinin, donanim (hardware) ve yazilim (software) konularinda yeterli diizeyde
giivenlik 6nlemine sahip olmalar1 saglanmalidir.

8.6.3. Yatirnmcilarin Bilgilendirilmesi

Internet aracihigiyla islenen suglarla miicadelede kullanilabilecek bir diger
ara¢, yatinmcilarin internet aracilifiyla yapilan yayinlarin veya dedikodularin
icerebilecegi sahtekarliklar konusunda bilgilendirilmeleridir. Bu konuda internet
sahtekarlarinin kullandig1 ara¢ yani internet kullamilmalidir. Internet araciligiyla
yatirimcilara yalan, yanlis ve yaniltict bilgiler yayan sahtekarlarin kullandigi
yontemler ve bu bilgilerin kullanilmadan 6nce dikkat edilmesi gereken hususlar
hakkinda duyurular yapilmalidir. Bu konudaki duyurularin ve denetim sonuglarinin
[SS’lar ile sermaye piyas1 kuruluslarinin web sitelerinde de yayimlanmsi konusunda
girisimler yapilmalidir. Internet araciligiyla halka arz, aracilik veya yatirim
danigmanligi yapan kisi veya kuruluslarin bu konularda yetkileri veya izinlerinin
bulunup bulunmadigi konularinda yatirimeilarin online olarak bilgi alabilme imkani
sunulmalidir.

8.6.4. Uluslararasi isbirligi

Internetin  global niteligi ve cografi smir tanimayan etki alani gdz Oniine
alimarak internet aracilifiyla islenen suglarla miicadelede ¢ok Onemli olan
uluslararas1 igbirligine gereken Onem verilmelidir. Suglularin tespiti  ve
cezalandirilabilmeleri i¢in yabanci ISS’lardan bilgi alinmasi gerekliligiyle, internet
aracilifiyla islenen suglarda biiylik olasiliklarla karsilasilacaktir. Diger taraftan bu
suglarin diinyanin herhangi bir yerinde bilgisayarinin basinda oturan bir kimse
tarafindan islenebilecegi gercegi karsisinda uluslararasi igbirligi biiyiik 6nem arz
etmektedir. Bu nedenle basta Amerika olmak {iizere diger iilkelerle isbirligine
gidilmeli ve bilgi transferi anlagmalar1 (Memorandum of Understanding)
imzalanmalidir.
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IX. GENEL DEGERLENDIRME VE SONUC

Internet, kisilerin diinya iizerinde birbirleri ile ¢cok genis amag ve icerikte
iletisim kurmalarini, bilgi alip vermelerini saglayan ortak bir haberlesme alt
yapisidir. Bu alt yapiy1 isleten, idare eden veya denetleyen herhangi bir merkezi
otorite bulunmamaktadir.

Ic organizasyonu ve teknik mimarisi bakimindan, internet &nceden
tanimlanmig bir veya sinirl birka¢ uygulama i¢in tasarlanmis degildir. Bu bakimdan
internet, Ozellikle bir biitiin olarak ele alindig1 takdirde, teknik yapisi itibar1 ile
merkezi bir denetime miisait degildir.

Internetin hukuk siijeleri telekomiinikasyon/telefon idareleri, ISS’lar, server
(belli kapasitesi olan ve diger bilgisayarlara hizmet saglayan bilgisayar), host
(bilgilerin saklandig1 ve internete bagli bulunan bilgisayar) ve icerik saglayicilardir.

Internet araciligiyla islenen suclarda sorumluluk, internette sunulan yayinin
veya gonderilen metnin igerigini hazirlayana aittir. S6z konusu igerigin internet
vasitastyla tiim diinyaya yayilmasina aracilik eden telekomiinikasyon idareleri ile
sadece server ve hosting hizmeti veren sirketlerin ise, sadece igerigin diinyaya
yayilmasina yonelik altyapilar1 olusturmalar1 nedeniyle, hazirlamak ve yayinlamakla
olusan bir sucgtan sorumlu olamayacaklar1 kabul edilmektedir.

Internet aracihigiyla tiim diinyaya sunulan igerigin internette yayinlanmasini
saglayan ISS’larin ise, ancak sz konusu yaymin icerigini bilebildikleri ve islenen
suctan haberdar olmalarina ragmen yayin faaliyetine devam etmeleri veya resmi
mercilerin herhangi bir uyarisina ragmen yayimin gergeklesmesine izin verdikleri
takdirde “suca istirak” hiikiimleri ¢er¢evesinde sorumlu tutulabilecekleri kabul
edilmektedir.

Internet teknolojisi heniiz gelismesini tamamlamis degildir. Benzer sekilde
internet lizerinde yiriitiilmekte olan ve her gegcen giin ¢esitliligi artan faaliyetler de
gerek hacim agisindan gerekse potansiyel etkinlik diizeyine ulasma agisindan heniiz
baslangi¢ evresindedir. Bu bakimdan hemen hemen biitiin diinyada, internetin gesitli
hukuki diizenlemeler yapilmasint zorunlu kildig1 kabul edilmekle birlikte, bu
asamada internet ortamina Ozgii kurallar getirilmesinin internetin dogal gelisim
seyrini olumsuz etkileyecegi dolayisiyla dogru bulunmadigi ve teknolojik yenilikler
karsisinda uygulama imkani kalmayabilecegi nedeniyle bundan kaginilmasi gerektigi
goriisti hakim bulunmaktadir.
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Bilisim suglari, ceza kurallar1 uyarinca bilgisayarin, konusunu veya vasitasini
olusturdugu sug olgusu igeren fiiller olarak tarif edilmistir. Bu dogrultuda, bilgisayar
kullanarak serverler i¢indeki veya kisisel kullanicilara yonelik herhangi bir
bilgisayarin i¢inde bulunan bilgilere, verilere, veri tabanlarina, programlara, goriintii,
resim, fotograflara veya yazi seklindeki her tiirlii olusuma yonelik fiiller bilisim sugu
kapsamina girmektedir. Bu suclarin cezalandirilabilmesi i¢cin hemen hemen biitiin
devletlerin ayr1 hukuki diizenlemeler yaptigi ve bu diizenlemeler ¢ergevesinde
kovusturma ve sorusturma yapildigi bilinmektedir.

Internet aracihigiyla islenebilecek suglar ise, bilisim suglari ile sinirli degildir.
Ceza kanunlarinda diizenlenen ve islenme sekillleri sayilirken “her tiirlii kitle iletisim
araci, nesir ve diger vasitalar kullanilarak, herhangi bir surette, herhangi bir vasita
ile, havadis yayan, nakleden, her ne suretle agiklayan, yaymn yapan” gibi ifadeler
kullanilan veya sadece tanim1 yapilarak vasitalar1 konusunda herhangi bir diizenleme
yapilmayan geleneksel suclar da internet aracilifiyla islenebilecek suglardir. Bu
suclarin internet vasitasiyla islenmesi durumunda ayr1 hukuki diizenlemelere gerek
bulunmaksizin ilgili hiikiimler ¢ercevesinde kovusturma ve sorusturma yapilabilecegi
diistiniilmektedir.

Geleneksel suglarin internet araciligiyla islenmesi durumunda ayri hukuki
diizenlemelere gerek bulunmamaktadir. Bu suglarda internet sugun asli bir unsuru
degil sadece sucun islenmesinde faydalanilan bir arag¢ niteligindedir. Burada dikkat
edilmesi gereken husus, sugun sadece internet kullanilarak islenmeye miisait
olmamast yani internetin su¢un asli bir unsuru olmamasi ve sadece sugun islenmesi
sirasinda kullanilan bir vasita olarak degerlendirilmesidir.

Internetin tahmin edilemeyen bir hizla yayilmasi, online yatirim hizmeti
veren sirketlerin ve bu hizmetlerden yararlanan yatirimer sayisinin her gecen giin
artmasi, interneti sermaye piyasalarin1 yonlendirmede baglica ara¢ haline getirmistir.
Bu duruma internetin sagladig1 olanaklar (suglularin kimliklerini gizleyebilmeleri,
cok biiytik bir hizla ¢cok sayida insana ulagabilmeleri gibi ..) ve internet diinyasinin
gbzetim ve denetimden uzak oldugu yanilgist da eklenince, son yillarda sermaye
piyasalarina yonelik olarak internet araciligiyla islenen suglarda biiyiik bir artig
gozlemlenmektedir. Cesitli devlet otoritelerinin, mevcut hukuki diizenlemelerin
internet araciliiyla islenen suclari da kapsadigr degerlendirmesi yaparak internet
araciligiyla iglenen geleneksel sermaye piyasasi su¢larina yonelik olarak ayri1 hukuki
diizenlemeler yapilmasina gerek gormedikleri tespit edilmistir.
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Internet araciligiyla islenen suglar, diger iletisim araglariyla islenebilen suglar
gibi “neticesi harekete bitisik su¢”lardir. Neticesi harekete bitisik suclarda, hareket
nerede gergeklesmis olursa olsun, netice ya da zarar nerede dogmussa o yerin adli
makamlar1 sugun kovusturulmasinda yetkili bulunmaktadir.

Sermaye piyasast suclarinda internetin kullanim yollari, sahte yatirim
araclariin arzi ve satigi, sermaye piyasasi araglarina yonelik yalan, yanlis, yaniltici
haberler yayilmasi suretiyle piyasa manipiilasyonu, online yatirim hizmetleri, ilgili
grubun internet vasitasiyla tespit edilmesi (alicilar1 elektronik ortamda bularak satig
yapma), spamming (internet iizerinde ayni mesajin yiiksek sayidaki kopyasinin, bu
tip bir mesaj1 alma talebinde bulunmamis kisilere, zorlayici nitelikte gonderilmesi),
1zinsiz sermaye piyasasi faaliyetleri ve finansal hizmetlerin yurt disindan sunulmasi
olarak siralanabilir.

IOSCO teknik calisma grubu, sermaye piyasalar ile ilgili olarak elektronik
aglarin artan kullanimi nedeniyle ortaya ¢ikan veya karsilasilan denetim sorunlari
tizerine Eyliil 1997°de bir rapor hazirlamistir. Raporda;

1. Internet nedeniyle ortaya ¢ikan denetim sorunlarina,

2. Sermaye piyasalari ile ilgili su¢ ve suclularla miicadele i¢in diizenleyiciler
arasinda dayanismay1 da igeren tavsiyelere,

3. Diizenleyici kurumlarin denetim programlarina yardimci olmak igin
internet kullanimindaki yollara deginilmistir.

Internet bilginin elektronik dagitimi igin farkli yollar1 (web siteleri “world
wide web”, bulletin board systems (BBS), mesaj tahtalari, haber gruplari, sohbet
odalari, e-posta gibi) bir araya getiren bir sistemdir. Her metot, denetim igin farkli bir
zorlugu beraberinde getirmektedir.

Internet iizerinden yapilan bilgi dagitiminin ¢esitli 6zellikleri bulunmaktadir.
Bunlar;

a) Internet sayesinde bilgi dagitimi ¢ok daha kolay, etkin, hizli ve ucuzdur. Ayn
zamanda uluslararast olan ¢ok genis bir kitleye hitab etme sans1 ve detayli
bilgi sunabilme imkan1 bulunmaktadir.

b) Internet, internet iizerinden dagitilan bilgiyi yasal gosterebilecek araglar
saglar.

c) Internet bilginin isimsiz olarak gonderilebilmesine izin verir. Bu durum
denetim i¢in {i¢ 6nemli sorunu beraberinde getirmektedir;
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1. Kanun dis1 aktivitelerde bulunan kisi ve kuruluslar internet iizerinde
kisiliklerini ve kimliklerini saklayabilirler.

1. Bir konu {iizerine internette bilgi yayan kisiler, bilginin bagka bir
kaynaktan geldigi izlenimini verebilirler.

1ii. Bu tiir araglarin kullanimi, su¢ isleyenin izlenmesini, yerinin ve
kimliginin tespit edilmesini zorlagtirir.

Internet aracihigiyla islenen sermaye piyasasi suglarmm denetiminde
karsilagilabilecek zorluklar, farkli bir ortamda yiiriitiilen faaliyetlerin gézetiminin
ayr1 teknik bilgi ve deneyim gerektirmesi, internetin suglularin kimliklerini
gizleyebilmelerine olanak saglayan teknik yapisi, internet araciligiyla islenen
suclarda elektronik ortamda tutulan bilgilerin delil olarak nitelendirilebilmesinde
karsilagilan hukuki sorunlar, mevcut yasalarin internet aracilifiyla islenen bazi
suclar1 kapsamamasi, internet aracilifiyla islenen suclarin denetiminde yiiksek
olasiliklarla uluslararasi isbirligine gereksinim duyulmasi ve teknik yetersizlikler
olarak siralanabilir.

Internet aracihigiyla islenen sermaye piyasasi suclariyla gozetiminde,
Amerika, Ingitere ve Italya olmak iizere, cesitli devletlerde Kurulumuz muadili
kuruluglar ve bazi borsalar, sermaye piyasasi faaliyetleri ve islemleri ile ilgili olarak
hazirlanmis 6zel tarama programlari kullanmakta ve internet araciligiyla yapilan
yayin, duyuru ve reklamlar ile Amerika’daki online alim satim hizmetleri, bu tarama
programlar1 sayesinde hergiin kolayca takip edilmekte, mevzuata aykirt oldugu tespit
edilen yayin, duyuru, reklam ve islemler hakkinda yasal takibat baslatilmaktadir.

SEC internet araciligtyla iglenen suglarla etkin sekilde miicadele i¢in ayr1 bir
Internet Denetim Birimi (The Office of Internet Enforcement) kurmustur. Bu birim,
SEC biinyesinde yaklasik 60 uzmandan olugsmaktadir ve internet araciliiyla islenen
suclarla miicadele icin, Oncelikle kendi yetki alanini belirlemistir. Daha sonra
inceleme ve arastirma prosediiriinii olusturmus ve tiim iilke c¢apindaki denetim
uzmanlarina konuya iliskin olarak stratejik ve yasal rehberlik hizmeti vermistir.
Internet araciligiyla islenen suglar konusunda yapilacak arastirma ve sorusturmalar
konusunda yol gdosterici bir metin hazirlayan internet denetim birimi, SEC uzmanlari
ve diger kurulusglarla ortak ¢aligsmalar yapmis ve internetle ilgili gelismeler hakkinda
SEC igerisinde bir nevi danigmanlik gorevi listlenmistir.

Diger taraftan internet denetim birimi, yine SEC tarafindan olusturulan ve

tim Amerika nezdinde interneti gozetlemek icin avukatlar, muhasebeciler ve
denetcilerden olusan yaklasik 250 kisilik “CyberForce” grubunun g¢aligmalarinin
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koordinasyonunu da iistlenmis bulunmaktadir. Internet iizerinden hizmet veren ve
sermaye piyasasina yonelik giinde yaklasik 150 sikayetin ulastifi online sikayet
merkezinin (Division of Enforcement’s Online Complaint Center) yonetimi de bu
birime aittir. internet denetim biriminin baslica gdrevi, internet araciliryla islenen
suclarin aragtirilmasi ve sorusturulmasinda koordinasyonu saglamaktir.

Internette sahtekarliklar iizerine yazilar, kisi ve kuruluslarin online olarak
disiplin gegmislerinin yayinlanmasi, sermaye piyasast kurumlarinin web sitelerinde,
haber portallarinda, ISS’larmn sahip oldugu web sitelerinin ana sayfalarinda ve mesaj
tahtalarinda (BBS’lerde) diizenleyici otoritelerin basin duyurularinin, konuya iliskin
uyarilarin ve denetim sonuglarinin yayinlanmasi, internetteki suglar konusunda tiim
basin yayin organlarinda yatirimcilart uyarici nitelikte duyurularin yapilmasi,
yabanc1 kuruluslarla isbirligi anlagsmalar1 yapilmasi ve online olarak yatirimci sikayet
merkezlerinin olusturulmasi internet aracilifiyla islenen sermaye piyasasi suglar ile
miicadelede yapilabilecek diger islemlerdir.

Ik defa 1993 yilinda ODTU iizerinden internete baglanan Tiirkiye’de bugiin,
internet kullanici sayisinin 2 milyon kisi oldugu tahmin edilmekte ve yaklasik 60
adet ISS hizmet vermektedir. Ayrica konumuz ile yakindan ilgili olan, sermaye ve
para piyasasi kurum ve kuruluslari ile halka acik birgok sirketin (yaklasik 170 sirket),
aract kurumlarin (yaklasik 60 araci kurum) ve sermaye ve para piyasasina yonelik
olarak cesitli haber ve yorumlarin yer aldig1 bir¢ok gazete, dergi ve medya
kurulusunun web siteleri bulunmaktadir. Diger taraftan bugiin itibariyle sayilar1 50’yi
bulan web sitelerinde (spekulator, borsauzmani, istinye tilkisi, borsatilkisi,
borsababasi, Dr. Para gibi alan adlar1 vardir.) giinliik olarak borsa yorumlari, hisse
senedi tavsiyeleri, al-sat zamanlamasi, insider gibi bilgiler verildigi iddia edilerek
yatirimeilart  yonlendirici  yaymnlar yapilmaktadir. Gerek bu web sitelerinin
bazilarinda ve gerekse de yogunlukla kullamlan bazi ISS’larin web sitelerinde
sermaye ve para piyasalarina iligkin forum ve sohbet odalarinin yer aldigi, bu forum
ve sohbet odalarinda da yine bazi hisse senetlerine iliskin tiiyo ve benzeri nitelikte
bilgilerin verildigi goriilmektedir.

Tiirkiye’de internetin ulastig1 bu asamada, sermaye piyasasini yonlendirmeye
yonelik aktivitelerin yadsinamayacak kadar fazla oldugu ve bu aktivitelerin
bazilarinin mevcut hukuki diizenlemeleri ihlal eder nitelikte oldugu goriilmektedir.
Buna karsilik 18.12.1999 tarihinde yliriirliige giren 4487 sayili Kanunla degisik
SPKn. ile SPKr.’na “Sermaye piyasasini ilgilendiren her tiirlii iletisim araglart ile
vapilan yayin, duyuru ve reklamlart izlemek ve internet de dahil, her tiirlii elektronik
bilgi iletisim arag¢ ve ortami ve benzeri araglar iizerinden gerceklestirlen ihrag ve
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halka arzlar ile sermaye piyasast faaliyetleri ve islemlerini; genel hiikiimler
cercevesinde bu Kanun kapsamina giren islemlerde elektronik imza kullanim
esaslarini diizenlemek ve denetlemek” yetki ve gorevleri verilmistir.

Internet araciligiyla yapilan yayin, duyuru ve reklamlarin izlenmesi icin
bugiin internet iizerinde wulasilmasi mimkiin olan tarama motorlarindan
yararlanilabilecegi, ancak ileride kullanim alanlar1 ve kullanici sayisi ile internetin
hayatin tiim alanlarinda faydalanilmasi muhtemel bir arag¢ olmas1 gercegi karsisinda,
Ozel bir tarama programinin hazirlanmasinin ve faaliyete gecirilmesi hususunun
Kurulumuzun projeleri arasinda oncelikli yerini almasimin gerekli oldugu
diisiiniilmektedir. Diger taraftan sermaye piyasasina yonelik internet araciligiyla
islenebilecek suclarin gbzetimi i¢in mevcut teknik altyapisi itibariyle daha iyi
konumda bulunan Istanbul Menkul Kiymetler Borsas: ile isbirligi yapilmasinin da
faydali olacag diisiiniilmektedir.

Internet aracilifiyla islenen sermaye piyasasi suclariyla miicadele edilmesi
etkin bir denetim mekanizmasinin olusturulmasimi gerektirmektedir. Bu ¢ergevede,
konuya iligkin olarak Kurulumuz biinyesinde ayri1 bir gézetim ve denetim birimi
olusturulmasi veya mevcut denetim birimi igerisinde miinhasiran bu suclarla
miicadeleyle gorevli i¢ birim olusturulmasi miimkiindjir.

Diger taraftan, internet araciliiyla islenen bir sugtan sorumlu olan kisinin
tespiti ve bulundugu yerin tespit edilmesi konularinda yapilabilecek islemler sinirl
ve asagida anlatilan tespit yontemlerini dolanmaya yarayacak unsurlar mevcut
olmakla birlikte sorumlularin tespiti imkansiz degildir. Bu konuda yararlanilabilecek
en Onemli araglar, internete baglanti yapan her kullaniciya tahsis edilen IP
numaralari, alan adlar1 ve internete baglanan her bilgisayarin kullanmasi gerekli olan
telefon hat numaralaridir.

Internet araciligryla islenen sermaye piyasasi suglari ile miicadelede gdzetim
ve denetim fonksiyonlarinin yerine getirilmesinde aktif olarak katki saglayacak bir
diger arag, yatirimeilarin internet araciligiyla yapilan yaym ve duyurular konusunda
bilgilendirilmesi ve bu bilgilendirme c¢er¢evesinde mevzuata aykiri hususlarin
Kurulumuzun mevcut web sitesinde olusturulabilecek sikayet servisine iletilmesinin
istenilmesi olacaktir.

Internet araciligiyla islenen sermaye piyasasi suglari ile miicadelede gdzetim

ve denetim fonksiyonlarinin etkin sekilde yerine getirilmesini saglayacak diger
faktorler, Kurulumuz personeline internet teknolojisi ve internet sahtekarlarinin
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kullanabilecegi yontemler konularinda egitim verilmesi, yeterli diizeyde teknik
donanimin saglanmasi, sermaye piyasasinda faaliyet gosteren tiim unsurlarla ortak
hareket edilmesi ve uluslararas igbirligidir.

45/45



KAYNAKCA
ALLEN Allen ve Hemsley

2000 Fraud and the Internet: Australian government internet initiatives,

International Internet Law, Subat-2000,sf:44-45
BARTOCCI, Bruno ve Marco Zaccagnini

1999 Italian Rules on the Internet Marketing of Investmets Services and

Securities, World Securities Law Report, Kasim-1999, sf:38-39
CELLA III, Joseph J. ve John Reed STARK
1997 SEC Enforcement and the Internet: Meeting the Challenge of the Next
Millenium, The Business Lawyer, May1s-1997, sf:815-849
CLINTON, William J. ve Albert GORE.
1999 Global Elektronik Ticaret, Cev:Veysel Bozkurt, Alfa Yayinlari, No:689,
Istanbul

Commissione Nazionale per la Societa e la Borsa (CONSOB)

1999 Distance promotion and Marketing via the Internet, internet,

http://www.consob.it/Produzione/docum/english/regulations/fr-
990917009¢.htm
EDWARDS, Lilian ve Charlotte WAELDE
1997 Law and the Internet, Hart Publishing, Oxford
EGITMEN, Mehmet
2000 Internet, Alfa Yaynlar1, No:774, Istanbul
ERTAN, Giil

1999  Alternatif Alim Satim Sistemleri, Yeterlik Etiidii, Sermaye Piyasas1 Kurulu
Financial Services Authority (FSA)

1997 Treatment of the material on overseas Internet World Wide Web sites

accessible in the UK but not intended for investors in the UK, Internet,

http://www.fsa.gov.uk

1998a The FSA issues guidance on investments on the internet, Internet,

http://www.fsa.gov.uk

1998b Howard Davies outlines FSA strategy for e-regulation, Internet,

http://www.fsa.gov.uk

1999a The FSA announces plans for enforcing the new perimeter, Internet,

http://www.fsa.gov.uk



2000 FSA Warns on internet share tips, Internet, http://www.fsa.gov.uk
FRIEDMAN, Howard M

1998 Securities Regulation in Cyberspace, Bowne & Co Inc., 2. Baski
GRAATF, Frank ve Erwin SCHRUDER
1999 The Netherlands STE Publishes New Policy Rules on Use of Internet for
Securities, World Securities Law Report, Kasim-1999, sf:18
GURAN, Prof. Dr. Sait ve Bask.

2000 internet ve Hukuk, Superonline Tarafindan Diizenlenen Internet Hukuku

Workshop Metni, Internet, http://www.superonline.com
HASILOGLU, Sel¢uk Burak
1999 Elektronik Ticaret ve Stratejileri, Tirkmen Kitabevi, Yayin No:143,

Istanbul
International Organization of Securities Commission (I0SCO)

1999 Report on Enforcement Issues by the Increasing Use of Electronics

Networks in the Securities and Futures Field, Internet, http://www.iosco.org

2000a SEC Uvyesi Laura S. Unger’in Stdney-Avustralya’da diizenlenen I0SCO

yillik konferansinda sundugu teblig, Internet, http://www.iosco.org

2000b IOSCO Technical Committee Financal Services Fraud on the Internet:

Securities and Futures Regulators Surf the Internet in Coordinated

International Action, internet, http://www.iosco.org

JENSEN, Thomas E.

1998 Issues in Internet Commerce, Internet, http://www.cyberlaw.com

ONGOREN, Prof. Dr. Giirsel

2000 Internet Hukuku, Internet, http://www.hukukcu.com
OZCAM, Ferhat

1999a ABD’de Internet Uzerinden Sermaye Pivasasi Islemlerinin Diizenlenmesi,

Piyasa Gozetim ve Diizenleme Dairesi

1999b ingiltere’de  internet  Uzerinden  Sermaye  Pivasasi  Islemlerinin

Diizenlenmesi, Piyasa Gozetim ve Diizenleme Dairesi
OZCAM, Ferhat ve Musa AYYILDIZ

1999a Sermaye Pivyasalarinda Internet Kullanimimin Diizenlenmesine Iliskin

Uluslararas1 Uygulamalar, Piyasa Gozetim ve Diizenleme Dairesi




1999b Elektronik Ticaret Internete Iliskin IOSCO’nun Temel Ilke ve Onerileri

SEC’nin Alternatif Alim Satim Sistemleri Diizenlemesi Instinet, E-Trade,

Bloomberg, Piyasa Gozetim ve Diizenleme Dairesi
RIEHMER, Klaus
2000 Germany’s Internet Laws and Regulations, International Internet Law,
Mart-2000, sf:41-44
SAGER, Ira ve Bask.
2000 Cyber Crime, Business Week, Subat-2000, sf:63-68

Securities and Exchange Commission (SEC)

1997 The Impact of Recent Tehnological Advances on the Securities Markets,

Internet, http://www.sec.gov/news/studies/techrp97.htm
1998 Internet Fraud, Internet
http://www.sec.gov/consumer/cyberfr.htm

1999a SEC Division of Enforcement Complaint Center, Internet

http://www.sec.gov/enforce/comctr.htm

1999b Speech by SEC Chairman: Plain Talk About On-line Investing, internet

http://www.sec.gov/news/speeches/spch274.htm

2000a Internet Enforcement Program, Internet

http://www.sec.gov/enforce/intrela.htm

2000b Chairmen Levitt Isuues Statement About Internet Search System, Internet

http://www.sec.gov

2000c Avoiding Internet Investment Scams: Tips for Investors, Internet,

http://www.sec.gov/consumer/offertip.htm
STARK, John Reed
1998 The Internet’s Impact upon SEC Rules of Engagement, Insights,
T.C. Basbakanhk Dis Ticaret Miistesarhgi

2000 Elektronik Ticaret Koordinasyon Kurulu Raporlari, internet
http://www.igeme.org.tt/TUR/ETRADE/etkk/...
ZAIMOGLU, Dr. R. Yilmaz
1997 Bilgisayar Suglar1, Alfa Basin Yaym Dagitim, Yayin No:375, Istanbul




